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1.DESCRIPCION DEL SISTEMA

Sistema de servicio bancario de las personas fisicas a distancia «EuroLink» (en lo sucesivo - el
Sistema) es un servicio electrénico moderno que brinda acceso a servicios bancarios a través de Internet.
El Sistema consiste en una versidon web y una version movil y es un medio complejo hardware-software,
operado por el Cliente y el Banco con el objetivo de brindar servicios a distancia al Cliente de gestiény
administracion de sus cuentas. El servicio del Sistema esta disefiado con el uso de medidas tépicas de
proteccion y encriptacién de informacion: se intercambian datos a través de la conexién segura SSL, el
inicio de sesién del Sistema se lleva a cabo con login y contrasefia, calves SMS de sesidn se usan para
confirmar operaciones.

Posibilidades del Sistema:

» Transferencias en Rublos y monedas extranjeras

= Pago por compras en tiendas en linea

» Operaciones con tarjetas bancarias

= Compray venta de moneda extranjera

» Pago de impuestos y multas

= Acceso a la informacidn sobre cuentas, tarjetas, depdsitos y créditos
» Pago por servicios (comunicacién moévil, TV, Internet, utilidades, etc.)

1.1 Términos y definiciones

Mensaje PUSH es un mensaje utilizado para transmitir informacion a teléfonos méviles con sistemas
operativos iOS, Android OS (segun tecnologias de Apple Push Notification Service y Google Cloud Messaging).
Para recibir mensajes PUSH, el dispositivo mévil del Cliente debe tener instalada la version mévil del Sistema.

Contraseia temporal es un cddigo digital que se envia en forma de un mensaje SMS al teléfono mavil del
Cliente al iniciar la sesion por la primera vez, asi como al desbloquear la sesion del Sistema. La longitud de la
Contrasena temporal es de 8 simbolos, el periodo de validez es de 14 dias.

Cliente es una persona fisica registrada en el Sistema. En este Manual se llama del modo personal a Usted.

Contraseia es una secuencia de simbolos secreta para asegurarse de que el Cliente posee realmente el Login
enviado. Al registrarse en el Sistema, una Contraseia temporal se envia al teléfono moévil del Cliente en forma
de un mensaje SMS que se utiliza para el primer inicio de sesidn, y después se ejecuta el proceso del cambio
de Contrasefia. El cliente independientemente genera la nueva secuencia de simbolos para la Contrasefia
nueva que puede ser utilizada repetidamente, teniendo en cuenta las recomendaciones para generar la
contrasefia. La longitud de la Contrasefia no es menos de 6 simbolos. Para generar la Contrasefia,
recomendamos que se familiaricen con las recomendaciones para generar la contrasefia (Medidas de
seguridad).

Clave de sesidn es un cddigo digital que se envia en forma de un mensaje SMS/mensaje PUSH al dispositivo
movil del Cliente. Se usa una vez en un momento especifico al iniciar sesion del Sistema, asi como al llevar a
cabo operaciones financieras y otras operaciones a través del Sistema. Permite verificar la autoria del Cliente
como un analogo de su firma autégrafa. Puede usarse solamente para la operacidn de que se obtuvo. La
longitud de la Clave de sesién es de 6 simbolos, el periodo de validez es de 9 minutos.

1.2 Requerimientos técnicos para trabajar con el Sistema

Para trabajar con el Sistema es suficiente tener a mano un ordenador personal (laptop, tablet) con conexién a
Internet y un teléfono moévil para recibir mensajes SMS con claves de sesién al Nimero registrado especificado
en el Contrato con el Banco.

El Sistema puede ser utilizado por el Internet Explorer, Mozilla Firefox, Google Chrome, Opera, Safari, con
soporte de los protocolos TLS y JavaScript. Recomendamos que utilicen las ultimas versiones de los navegadores
para un trabajo rapido en el Sistema.



1.3 Inicio de sesidn en el Sistema
El acceso al Sistema se concede a los Clientes que han firmado un Contrato de servicio bancario a distancia y
han sido registrado por el Banco en el Sistema.

Para iniciar una sesion del Sistema, hay que seguir el enlace de «EuroLink» en la Pdgina principal del Banco, o
indicar en la barra de direcciones del navegador:htips://elf.fakiura.ru/?site=evrofinance

En la Pagina del inicio de sesion del Sistema hay barras para el Login y la Contrasefia, asi como un Enlace a la
informacién de contacto del Banco. Ademas hay la informacion sobre las Medidas de seguridad durante el uso
del Sistema y noticias.
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El Login para iniciar una sesion del Sistema se asigna por el Banco cuando el Cliente se registra en el Sistema.
La Contrasefia temporal se envia al Cliente por el Banco via SMS al Numero de teléfono registrado al firmar el
Contrato. En el primer inicio de sesidn del Sistema hay que cambiar la Contrasefia temporal a una Contrasefia
permanente que se utilizara cada vez que inicie una sesién del Sistema, y entonces se cancelara la Contraseiia
temporal. Después, hay que introducir la Clave de sesion y hacer clic en «Continue».

Nota: al introducir 3 veces consecutivos un Login/una Contrasefia incorrecto(a) temporalmente, se bloquearad la
cuenta de usuario por 3 minutos. Cuando esto ocurre, aparecera un mensaje que indicara el tiempo restante
hasta el desbloqueo.

Después de 9 tentativas fracasadas de introducir el Login/la Contrasefia, se bloqueara la cuenta de usuario y
aparecera el siguiente mensaje: «El Login esta bloqueado. Dirijase al Banco para desbloquearlo». En este caso,
asi como en el caso de pérdida o un Compromiso del Login, el Cliente podra solicitar en persona a una oficina
del Banco para obtener un nuevo Login con una solicitud escrita respectiva.

Entonces, se bloqueard la posibilidad del Cliente de iniciar una sesidn del Sistema hasta que el Cliente reciba
una nueva Contrasefa temporal del Banco.

1.4 Navegacion en la Pagina principal

Después de una autorizacion exitosa, abrird la Pagina principal del Sistema donde el Cliente recibird un acceso a
las posibilidades principales del Sistema. La gestién de todos los productos y servicios se lleva a cabo desde la
Pagina principal, que consiste en tres secciones funcionales principales, asi como el panel superior que contiene
el Menu.
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e New payment or transfer @ Create template group |
? .

Internet \
Communication

CARDS & ACCOUNTS 88 43769 P All operations in | October ~
3001,00$
3 000,00 €
Expenses 28559024 p
DEPOSITS 60 000,00 P
~— ® Cash operations 15 500,00
Supermarkets 519297
® Transfers 359200
Operations in October
® Beauty, sport 1 600,00
® Taxes, fines, fees 151905
Telecommunications 105598
® Books, music, video 100,00
e MENU

El Menu de usuario contiene la Historia de correspondencia con el Banco, el Perfil del Cliente, Configuracién de
seguridad y Configuracion del Sistema. El Perfil de cliente esta disponible en el Menu y haciendo clic en el
Nombre del Cliente en la esquina superior derecha de la pantalla. Al hacer clic en «Exit» se termina
seguramente la sesién del Sistema.

e Seccion de «<PAYMENTS AND TRANSFERS»/PAGOS Y TRANSFERENCIAS
- El botén de «New payment or transfer » sirve para la transicidn rapida a crear una transferencia o un pago
por servicios;
- El botén de «Create Template Group» sirve para crear modelos de pagos, incluyendo pagos de calendario.

e Seccion de «CARDS AND ACCOUNTS»/TARJETAS Y CUENTAS
- Cards and accounts/ Tarjetas y cuentas. Cuando minimizada, contiene el resumen del nimero de productos
de tarjetas y cuentas corrientes. Ademas, muestra el monto de saldos en todas las cuentas y Limites de pago
en todos los productos de tarjetas del Cliente por moneda.
- Loans/ Créditos. Se muestra el nimero de contratos de crédito del Cliente, el monto y la fecha del préximo
pago.
- Deposits/ Depdsitos. Cuando minimizada, se muestra el nimero de Depdsitos existentes del Cliente y el saldo
total de los Depédsitos.

e Seccion de « OPERATIONS HISTORY»/ HISTORIA DE OPERACIONES»
El panel de trabajo de la Pagina principal muestra el Grafico de gastos por categoria de expensas y la Cadena de
operaciones financieras del Cliente.

Debajo de las secciones funcionales hay un panel de informacidn que contiene los actuales tipos de cambio
establecidos por el Banco, los nimeros de teléfono de soporte técnico y un resumen de la composicién de las
secciones funcionales.
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2.MENU

Al hacer clic en «MenuU» se aparece un panel activo con los apartados siguientes:

- Applications, messages: para correspondencia con el Banco

- Security: para ver la historia de sesiones del Sistema

- Settings: para configurar la presentacidn de servicios cerrados (tarjetas inactivas, depdsitos cerrados, etc.)
- Profile: se muestra la informacién sobre el Cliente

Evrofinance

Mosnarbank

Applications, messages Security

Profile Settings

Butanwuia NMonos

[+ Exit

El menu se resaltard subrayado si hay mensajes no leidos del Banco.

> Menu

Applications, messages » Security

Settings

2.1 Declaraciones y mensajes / Applications, messages

Este apartado contiene la historia de correspondencia con el Banco. Usted puede buscar las cartas usando la
busqueda o en «Incoming» y «Outdoing».

X

E APPLICATIONS, MESSAGES

Advanced search

Incoming QOutgoing MNew application

@ 1610  COOBLWEHME U3 BAHKA

L)
FA

@ 1010  COOBLLUEHWE U3 BAHKA

Haciendo clic en el enlace de «New application», puede Usted enviar una carta al Banco sobre asuntos
generales, asi como con el tema de «Mensaje para el Banco» para revocar un documento con el estatus de
«Processed» o informacién de control monetario. El tamafio mdximo de datos adjuntos es 2 MB.



E] | nucbmo

Subject For bank
Content massage
File C:\fakepath\Instruction_EFM_RUS_1800.docx

El envio de mensajes al Banco debe ser confirmado por una clave de sesién SMS.
2.2 Configuracion / Settings

En la Configuracidon / Settings puede Usted configurar la presentacidn de servicios cerrados.

r\-’j‘/‘-‘l ONLINE BANKING SETTINGS

Display in Online banking

Inactive cards
Closed accounts
Closed deposits

Closed credits

2.3 Perfil / Profile
Haciendo clic en el enlace de «Profile», puede Usted ver la informacién sobre el Cliente. Datos personales y
datos de contacto estan parcialmente enmascarados por motivos de seguridad.

Applications, messages Security

L

Profile Settings

Bwtanwia NMNonos
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2.3.1 Suscripcion / Subscriptions

El servicio del « Notification about fines and taxes payable»/«Aviso sobre las deudas de multas e impuestos» le
permite a Usted recibir avisos rapidos de multas de la Inspeccidn Estatal de Seguridad Vial y deudas de
impuestos ante la policia judicial.

*Nota: Puede Usted conectar avisos no sélo de sus propias multas y deudas, pero también de multas y deudas
de sus allegados al adicionar sus datos a la ficha.

X

SL 0 proFILE

Personal information Subscriptions Change password Notification settings

Enable notifications on traffic police fines and taxes payable

Just add the number of your driving licence/certificate of vehicle registrationto receive SMS on traffic
police (GIBDD) fines payable.
To receive information on taxes INN (TIN) required.

2.3.2 Cambio de la contraseiia / Changing password

Para cambiar la contraseia de iniciar sesién, haga clic en «Change password». En la pagina que aparece,
rellene el formulario: introduzca la contraseiia antigua y la contrasefia nueva dos veces. Haga clic en el
botdén de «Change». Cuando se crea una nueva contrasenfia, siga las recomendaciones para la generacién
de la contrasefia en la pdgina del cambio de contrasefia en el Sistema, asi como en el apartado de
«Medidas de seguridad» en este Manual.

X

Lji] PROFILE

Personal information Subscriptions Change password Notification settings

Enter the current password

Enter a new password Password creating tips

Re-enter a new password The password should contain from 8 to 25
characters in upper and lower case.




2.3.3 Avisos / Notifications

Ofrecemos a nuestros clientes una solucidn completa que combina diferentes métodos de enviar mensajes a
través de dispositivos electronicos: mensajes SMS, mensajes PUSH.

Mensajes PUSH son breves avisos pop-up que aparecen en la pantalla del dispositivo mévil arriba de otros
programas abiertas. Tales mensajes son compatibles con todos los sistemas operativos populares de
dispositivos moviles. Puede Usted conectar mensajes PUSH sdlo después de instalar la aplicacién movil.

N
s

~—

~& | PROFILE

Personal information Subscriptions Change password Notification settings

Push-notifications

Currently you're receiving SMS.

To enhance security enable Push notifications, which are sent through the ciphered Internet channel and
can provide more security compared to SM5.

Enable notifications via mobile app.

3. TARJETAS Y CUENTAS / CARDS AND ACCOUNTS

3.1 Informacion sobre tarjetas y cuentas

El Sistema le permite rdpidamente y en cualquier momento obtener informacién sobre el estado de cuentas del
Cliente, el saldo de tarjetas de crédito, la historia de operaciones con cuentas y tarjetas. Para hacer esto, hay
que usar la seccion de «CARDS AND ACCOUNTS» / TARJETAS Y CUENTAS».

Al hacer clic en la fila con el nimero de Tarjeta especifico, se muestra el nimero de tarjeta enmascarado, el
estatus de la tarjeta y el monto en la tarjeta. A continuaciéon se muestra una breve lista de operaciones con la
Tarjeta durante los ultimos 30 dias (libro mini de operaciones), pero puede Usted especificar un periodo
diferente para el libro de operaciones. Ademas hay la busqueda contextual de operaciones.

€ S 88 437,69 P XXXXXXXXXXXX5673 X
3001,00$%

300000 € Card info Security  Account details

1. Payroll card

Evigfinance. Amount on card 32035,18P
¢ visa **5673 32035,18P: Card status
2. Account card
visa 719388 054p:
3. Account 5640197P : Card operations 18.09.2017 - 18.10.2017 X Search X
13 October
o SN0 § ¢ KOMUS\MOSCOW\RU
3\ \|
-100,00
e SRR EFMNBATM213194\29.NOVY ARBAT\MOSCOW\RU
F X /
-7500,00
Cash operations
NEW CARD
EVROLINK EFMN\-\-\RU +7 000,00




Ademas es posible configurar el modo de seguridad de la tarjeta, que es un servicio que permite a los Clientes
establecer la prohibicién/autorizaciéon para obtener dinero en efectivo de la tarjeta en cajeros
automaticos, hacer transferencias a tarjetas de otros Bancos, hacer operaciones con la tarjeta en Internet,
mantener operaciones con la tarjeta en el extranjero.

HHHIHKKKAKKEET3 ><

Security modes

Cash withdrawal frem card through ATMs (:) Bkn

Transfer to card with another bank () Bkn

Operations using card online () Bkn
Card servicing abroad () Bkn

Al hacer clic en el nombre de la Tarjeta o cuenta, se muestra una lista detallada de operaciones con las cuentas
de tarjetas y otras cuentas abiertas en el Banco, en los ultimos 30 dias. Ademas, aqui puede Usted especificar
un periodo diferente para el libro de operaciones. El libro de operaciones detallado se puede exportar a PDF y
EXCEL.

Evrofinance = 1, Buranwii Monos

Mosnarbank

CARDS & ACCOUNTS 8843759 P PAYROLL CARD # X
3001,00%
300000€ Onaccount  Account details
E> 1. Payroll card Ne 40817810900009025361
Funds on the account 3203518 P
ViIsA %3673 3203518R:
2. Account card
visa| *+0388 054p: Account operations | 18.09.2017 - 18.10.2017 X search X
16 October
3. Account 56 401,97 P
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Al hacer clic en el enlace de «Account details», se muestran los detalles de la cuenta y los requisitos para su
ingreso. Todos los requisitos de la cuenta que aparecen en el panel se pueden enviar por el correo
electrénico a Usted o a otra persona: para esto hay que especificar una direccion de correo electrénico en el
cuadro correspondiente en la parte inferior de la pagina y hacer clic en «Send»:

ACCO@ 7 X

On account Account details

Account details

Number 42301810300009025190
Currency PoccriAcknia pybnes (810)
Owner MNonos Butanuiia BnagyMcnasosd
Opened 25.06.2010
Bank AO AKB "EBPO®KMHAHC MOCHAPBAHK", T.MOCKBA
BIC 044525204

Corresponding
acc.

30101810900000000204

Bank's TIN (INN) 7703115760
Bank's KPP 770407001
E-mail info send

Nota: jPuede Usted independientemente cambiar los nombres de sus cuentas!

H

L ]

Para hacer esto, hay que hacer clic en el icono junto al nimero de cuenta. Después, el nombre de
cuenta podra ser editado y memorizado.

Account ><

On account Account details

Account details




3.2 Informacion sobre depdsitos y créditos

En el apartado de «Deposits» hay toda la informacién necesaria sobre los depdsitos del Cliente abiertos en el
Banco. La representacién incluye el nimero de cuenta, el saldo de la cuenta (cuadro maximizable), |la tasa de
interés del depdsito y las condiciones del contrato. Las condiciones del contrato contienen un conjunto de
cuadros y requisitos del contrato de depdsito a plazo que se pueden enviar por correo electrénico. A
continuacién se muestra el libro de operaciones del depésito para el periodo predeterminado de 30 dias. Puede
Usted independientemente especificar un periodo de representar operaciones:

PR N
CARDS & ACCOUNTS 88 43769 P [OEMO3KThI 31-90 AHEW AN
3001,00%
3000,00 € Deposit details ~ Terms of deposit
Account in RUB 60 000,00 P
Ne 42303810900009025080 MocrynneHue % 07.11.2017 363,29 P
|:> pePOSITS ) 60 000,00 P ’ e
1. fenoauTel 31-90 gHeii 60 000,00P
U . Operations on 04.10.2017 - 18.10.2017 * Search
Interest accrual 07.11.17 36329 P

deposit

En este apartado, puede Usted ver la informacion detallada de las condiciones de depdsito.

AEMO3KThLI 31-90 AHEA & >
Egpggi_g_@gt_g_il_¢ Terms of deposit
— Deposit terms

Contract with number 02025080 from 04.10.2017
Last modified 04.10.2017
Deposit contract type Fixed time
Deposit pericd 34d
Interest rate 6.5%
Amount of the interest paid 0,00
Account for payment of interest 42301810300009025190
Adding funds Mo
Partial withdrawal Mo
Amount available for withdrawing 0,00
Deposit amount at the beginning of the contract 60 000,00
Number of future prolongations (o]}
End date of the deposit 07.11.2017

~ Deposit details

E-mail info send

La representacion del apartado de «Loans» /Créditos es similar. En este apartado podra conocer la deuda actual,
el monto del pago mensual y la tasa de interés del crédito. Los requisitos principales del contrato de crédito o el
depdsito se pueden enviar por correo electrénico.



Nota: jPuede Usted independientemente cambiar los nombres de depésito y créditos, igualmente al cambio de
los nombres de cuentas!

4. PAGOS Y TRANSFERENCIAS / PAYMENTS AND TRANSFERS

El Sistema ofrece a los Clientes no sélo una linea de servicios de informacidn, sino también la posibilidad de pago
rapido por servicios y transferencias de dinero. Para hacer esto, hay que usar la seccién de «PAYMENTS AND
TRANSFERS» /PAGOS Y TRANSFERENCIAS. Funcionalmente, se puede dividir en dos apartados principales: los
pagos del sistema centralizado de recoleccién y procesamiento de pagos automatizado (el Sistema Federal «La
Cuidad» (en lo sucesivo SFC) — los grupos de estas operaciones estan marcados en azul y las operaciones
estandar bancarios de transferencia de dinero (marcados en verde).

Payments and transfers
a New payment or transfer
-

Landline, TV, <> Preschoal, A, Popular
nternet T__'_':_ll education \/ services

"% Services on Fat _—
L__ Y address g Cellphone LDJ Utilities

/‘;f\‘ Loan
v} repayment

Traffic palice S i
e ¢ Ej_() State services Others

I

) Transfer to 0] Transfer to = Transfers to Transfer to —— Transferin
¢ > : . ard-to-card
S me ©»  person wallet company currency Card-to-card

SFC

Si cualquier operacidon se paga de SFC, el dinero se debita de la tarjeta de crédito, y la operacién se realiza a
través del Centro de procesamiento y no estd sujeto a revocacién. Todas las operaciones de SFC se realizan con
el pago de una comision a favor de SFC, que se llama el «Servicio informativos y tecnolégico» (SIT). La excepcidn
es el conjunto de operaciones del apartado de «State services»/ Servicios del Estado - « Payments to the
treasury according to payment details»/ Pagos al Estado por requisitos", esta transferencia es realiza por el
Banco segun las tarifas establecidas.

Si no ha encontrado Usted el proveedor de servicios a que desea realizar un pago de entre los clientes de SFC o
no quiere Usted pagar por los servicios de SIT, el pago se puede realizar por los requisitos bancarios mediante
la operacion del «apartado verde». Vamos a examinar en detalle el conjunto principal de transferencias
bancarias por requisitos.

4.1 Transferencia de fondos propios

@) Transfer to 0 Transfer to > Transferstoe- Transfer to ——y, Transferin
3 € — ard-to-card
cS me =p person wallet E’ company currency tard-to-carc

1)

El formulario de «Transfer to me» contiene las fichas de «Within Bank» (Dentro del Banco) y «To account with
another Bank» (A una cuenta en otro Banco) y puede ser utilizado para:
1) transferencia de fondos entre sus tarjetas o cuentas dentro del Banco (varias opciones estan
disponibles: card-to-card\account-to-card\account-to-account (tarjeta-cuenta\cuenta-tarjeta\cuenta-
cuenta)



From wvisa Account card e

FhiE kkkE kkE% G388, available 0,54 P

To wvisa Payroll card ~

*hkk *kkkE kAE* 5673, available 32 035,18 P

2) operaciones de conversidn a través de transferencia a su tarjeta o cuenta con conversidén (compra,
venta). El monto del moneda comprada se calcula automaticamente segun la tasa actual del Banco

Transfer to

within bank to acc. with another bank

From vIsA Payroll card ~

*xEkE AkEE FEEE 573, available 32 035,18 P

To ¢ usD ~—

42301840900009025191 , available 3 001,00 %

Amount 20000.00 . b 34542

Mo kypcy 57,90 P 3a100%

3) transferencia de fondos propios a su cuenta en otro banco

From Account ~

42301810300009025190, available 56 401,57 P

To 40601810245253000002

Bank ¢ EVK 044525502 "BAHK "MEA-MOCKBA" 000, I.MOCKBA

Payment purpose

Enter purpose of the transfer

Amount 1000.00

Expenditure category Transfers

Nota: La barra del cddigo de identificacidon bancaria (BIK)/nombre del Banco contiene un directorio de Bancos.
El directorio se actualiza diariamente y contiene los cddigos de identificacién bancaria actuales de los Bancos.
Para mayor comodidad cuando Usted introduce el codigo de identificacién bancaria (BIK) o el nombre del Banco
se realiza la busqueda automatica por el directorio.



4.2 Transferencia interna en Rublos por nimero de teléfono

Dentro del Banco es posible hacer transferencias no sélo por el nimero de cuenta, pero también por el nimero
de teléfono mévil de los operadores mdviles rusos. La operacién estd disponible si el remitente y el receptor
estan conectados al Sistema EuroLink (servicio bancario a distancia).

)] Transfer to (_E Transfer to Transfers to e- Transfer to ——=, Transferin —
((Q_\, me ©» person wallet comparny currency éﬁ Card-to-card

Igualmente a la «Transfer by card number» / Transferencia por numero de tarjeta, el Cliente elige la cuenta para
debitar el dinero, pero en vez del nimero de cuenta del receptor indica el nUmero del teléfono movil del receptor.
El Sistema comprueba los nimeros de teléfono en las historias de clientes (personas fisicas). Una vez que el
numero se encuentra, el formulario mostrara el apellido, nombre y patronimico del receptor en el formato «lvan
Ivanovich 1.»

Transfer to

to acc. with another bank

®) On mobile number On account number

From Account card ~

40817810300009025356 , available 0,54 P

Payee cellphone +7(917) 530-11-22 v
Payee Aenuc Jrmutpueswy C.

Message to Payee Maximum 20 characters

Amount 1000.00

Expenditure category Transfers

Si el mismo numero de teléfono esta especificado en las historias de clientes distintos, Usted
recibird un mensaje indicando la imposibilidad de hacer transferencia por este niumero.

Nota: con el fin de mejorar la seguridad, el cuadro del Numero de teléfono sera bloqueado después de 20
tentativas fracasadas de introducir el nimero de teléfono. El bloqueo de la funcion mantendra 3 horas.

Segun los resultados de la operacién, se enviara al receptor un SMS. Una vez llevada a cabo la transferencia,
sera posible ver la orden de pago indicando la cuenta del receptor y el propdsito del pago como «Transferencia
por numero de teléfono. Sin impuesto (IVA)».



4.3 Transferencia externa en Rublos

Puede utilizarse para la mayoria de transferencias bancarias por requisitos conocidos, por ejemplo: pagos de
facturas, servicios, impuestos y pagos aduaneros. La comisidn por este tipo de pago se cobrara segun las
tarifas del Banco: http://www.evrofinance.ru/esp/individuals/4/page688/

~ e e - T ; -\
() Transfer to L) Transfer to [ ransfers to e- ransfer to ——=, Transferin ) N
(_) [‘_‘, me ‘ L\/ persan wallet company ] currency EI Card-to-card

La Transferencia externa en Rublos o transferencia a una organizacién por requisitos contiene cuadros
adicionales del Numero de Identificacidn Fiscal (INN) y Cédigo de Concepto de Alta Fiscal (KPP) a rellenar en el
caso de transferencias a personas juridicas o un conjunto de «cuadros fiscales» en el caso de una transferencia
al Estado de la Federacidn de Rusia.

Ejemplo de rellenar la dicha transferencia sobre la base del pago por servicios de aparcamiento:

Transfer to

To legal entity to the Budget Customs payments

Seleccione la cuenta para debitar y indique los requisitos principales del receptor:
- cuenta de ingreso

- Cédigo de identificacién bancaria (BIK) del Banco-receptor

- nombre del receptor

- propésito del pago

From Account ~

42301810300009025190, available 56 401,57 P

To |:> 4070281020000000000000190

Name E> Test Company

INN (TIN) |:> 213131313211

KPP E> 312312312

Bank |:> BVK 044525502: "BAHK "MBA-MOCKBA" 000, T.MOCKBA

La barra del cddigo de identificacién bancaria (BIK)/nombre del Banco contiene un directorio de Bancos.


http://www.evrofinance.ru/esp/individuals/4/page688/

Transfer for payment of Yes (@ No
utilities
UlP
Please enter UIP (Unigue payment indentifier) of 25 characters. ifdata is
unavailable, please leave the field empty
VAT Indicate: tax-free (VAT) ~
Purpose of payment Payment for test operation

Después, indique el monto de la transferencia.

Amount 1000.00 p

Expenditure category Transfers

Si efectuara Usted pagos similares regularmente, le recomendamos que memoricelo como un modelo e
incliyalo en el grupo de modelos individuales para acceso rapido.

Save the payment in "My payments and transfers” () on
Save the template for 3 quick payment in the

future.

Title of transfer transfer

Choose a group for the

template E> Avto \ Parking ~

Modelos de pagos siempre estan en el Menu principal:

Iy

Internet \ Money transfer Avto \ Parking

Communication “

Todas las operaciones deben confirmarse por claves SMS de sesidn. Antes de recibir una clave, el Sistema
proporcionara la informacidn sobre los montos de la transferencia y de la comisidn.
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Commission will be charged for the transfer.

Transfer amount 1 000-00 p. | Commission 50-00 p.

Total 1 050-00 p.
]

Usted no puede realizar cambios en los requisitos de la transferencia y el monto si hay un aviso de la comision.
Si hay que ajustar los datos de la transferencia, haga clic en «Back».

4.4 Pago regular / Repeating payment

Al realizar ciertas operaciones en el Sistema, puede configurar el Calendario de la frecuencia de su ejecucion
(pago regular). El Calendario se configura en el momento de la creacion de un pago/una transferencia o al

editar un modelo existente de la operacion.

La regularidad del pago puede configurarse sobre una base diaria, semanal, mensual:

PerynsapHbliA nnaTtex

MepesoagnTe AeHEM M OMIa4MBaATE YOYTK
SETOMETHUYECKW TOM4a, KOr4a 37O Hy®HO.

Delete template Edit settings n

El Calendario configurado por el Cliente se reserva en el Sistema y en la fecha designada (el tiempo
predeterminado es de 12-00 Moscu) un documento de pago sera generado automdaticamente y enviado al

Banco por el Sistema.

Repeating payment ‘:) on

for services

Transfer YOUr monay and pa

automatically when you need it.
Month —
Day of month Start
_ 13.11.17
repeatmg
1123 4|5 6|78
g 10 11 12 [REN 14 |15 |16
End
17 |18 10| 20 |21 | 22 |23 24 repeating 13.12.17

25 26 27 28|29 30 3

Next payment

13 Movember 2017 13 December 2017




La confirmacion por SMS no es necesaria para generar el pago en la fecha designada por el calendario, porque
el Cliente ya ha confirmado previamente la creacidon del modelo y la configuracion del pago regular por una
clave SMS.

Para cancelar un Pago de calendario, hay que abrir el modelo en el modo de edicidn y ponerlo a la posicidon de
«Off».

Repeating payment () Off

Para memorizar la configuracién del modelo de calendario hay que confirmarla por una clave SMS de sesién.
Si el Pago de calendario no ha sido ejecutado por el Banco por cualquier motivo (por ejemplo, en la fecha
designada el Cliente no tenia fondos suficientes para efectuar el pago en su cuenta designada para el pago
regular), el Cliente recibird un mensaje SMS del pago fracasado. Los pagos posteriores se enviaran por el
Sistema al Banco segun el calendario.

4.5 Transferencia en monedas extranjeras / Transfer in currency
Este formulario es para transferencias de fondos en monedas extranjeras a personas fisicas o juridicas por

requisitos conocidos.

) Transfer to 0 Transfer to 4 Transferstoe- Transfer to — =y, Transferin e |
] me =)  person wallet company currency — Card-to-card

[

En el apartado de «Payer» (Pagador) seleccione su cuenta de moneda extranjera. Usted puede
seleccionar sélo sus cuentas de moneda extranjera activas.

La moneda de la cuenta debe coincidir con la moneda de la transferencia. No puede Usted especificar
la moneda de transferencia como USD, pero como la cuenta de debitar la cuenta de tarjeta en EUR. El
cuadro de «Bank name» contiene el nombre del Banco-remitente rellenado automaticamente, y el cuadro de
«Address» contiene la direccién de registro del Cliente.

Payer 50

Full name Monoe BUuTanmia Bnagucnasosmd

Account ¢ EUR L
42201972600009025198 ., available 3 000,00 €

Banmnk name EVROFINAMCE MOSMNARBAMNMEK, RUSSIAN FEDERATIOMN,
121099 MOSCOW, SWIFT EVRFRUMDMM

Address RUSSIA MOSCOW

Street Cheluskina 10

En el apartado de «Payee» (Receptor) hay que rellenar los cuadros de «Full name», «Account», «Address of
the Payee», «SWIFT» (el Sistema comprueba si el cddigo internacional del Banco esta rellanado correctamente
y rellena automaticamente el nombre y la direccion del Banco), «Clearing code» / Cédigo en compensacion
(rellenado opcionalmente - el codigo utilizado en sistemas de pago nacionales de los Estados Unidos, Gran
Bretaiia, Alemania para hacer transferencias en las monedas nacionales de los dichos paises a favor de bancos
situados en el territorio de estos paises) y la cuenta corresponsal / Correspondent account. El cuadro de
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SWIFT/BIK del Banco contiene el directorio de cddigos SWIFT de los Bancos, al introducir un cédigo el Sistema
automaticamente ofrecera opciones del directorio.

Payee 59
MName CITIZEN C.2.
Account CZ602700000000217105673121
Address CZECHIA PRAGUE
street 2/2
Bank's SWIFT/BIC ¢ BACKCZPP
SHK 407 Nepesodos BHYTPM 3Rk, SWIFT 417 Nepesodos 8
APVrod BaHk
Bank UNICREDIT BANK CZECH REPUBLIC AND SLOVAKIA, A
Clearing code
Correspondent acc.
Address CZECHIA PRAGUE

CZECHIA, 14092 PRAGUE

El apartado de «Intermediary bank» (Banco intermediario) se rellena sélo si el Banco del Pagador no tiene
relaciones correspondientes directas con el Banco del Receptor. Simplemente introduzca el cédigo SWIFT, y los
restantes cuadros se rellenardn automaticamente.

~| Transfer will be processed via Intermediary bank

Intermediary bank 56

Bank's SWIFT/BIC NARNRUMM

SMK 407 nepesodos BHyTRK G3Hka, SWIFT An8 nepescdos 8

Apyroe B3HK
Bank JSC MATIONAL RESERVE BAMNK
Clearing code
Correspondent acc.
Address POCCIAA MOSCOW

RUSSIAN FEDERATION, 117036 MOSCOW

iEs obligatorio rellenar los detalles de la transferencia! En algunos casos, a peticién del control cambiario, debera
Usted ajustar a la transferencia copias de los documentos de soporte.

Puede Usted rellenar el formulario como en letras latinas, tanto en letras cirilicas. En el segundo caso, los datos
de la transferencia seran transcribidos automaticamente.



Transfer details 70

Purpose of payment Purpose of payment text

Purpose of payment text

File C:\fakepath\Instruction_EFM_RUS_OLD.docx

qz ~ Transliterate transfer details

El cuadro de «Transfer expenses» (Gastos de transferencia) siempre contiene el predeterminado
valor de «Payer»/ Pagador.

La cuenta para debitar los gastos puede diferir de la moneda de la transferencia. La comisidn por la
transferencia debitara de esta cuenta.

Any transfer expenses Payer -~
bears 71A
Account to be debited Account -

42301810300009025190, available 56 401,57 P

Si efectuara Usted pagos similares regularmente, le recomendamos que memoricelo como un modelo e
incliyalo en el grupo de modelos individuales para acceso rapido.

Amount of transfer 100,00 EUR
Expenditure category Set a category of expenses
Save the payment in "My payments and transfers" () on

Save the template for a quick payment in the
future.

Title of transfer EURO Payment
Choose a group for the
template Money transfer ~—

El envio de la transferencia en moneda extranjera debe ser confirmado por una clave de sesion SMS del modo
estandar.



Commission will be charged off the account
42301810300009025190 { Bac j

Transfer amount 100-00 EUR | Commission 600-00 p.

Nota: en el marco de la legislacion cambiaria, el Banco reserva el derecho de solicitar documentos adicionales
para confirmar la transferencia. Por ejemplo, puede solicitarle a Usted a enviar a través del Sistema un
escaneo del contrato segun que paga Usted por servicios o un escaneo de la facturas del pago por educacién.

4.6 Transferencia de tarjeta a tarjeta / Card-to-Card transfer

Al seleccionar «Card-to-card» (Transferencia de tarjeta a tarjeta)

Transfer to Q Transfer to Transfers to e- Transfer to ——y, Transferin -
2‘, me q:y person wallet company currency Card-to-card

se abre una ventana con el formulario de transferencia entre las Tarjetas de crédito emitidas por los bancos-
emisores rusos. En este apartado puede Usted hacer transferencias entre Tarjetas como dentro del Banco, tanto

entre Tarjetas de terceros bancos:

% CARD-TO-CARD
OO0 IS BE
From ks G388
- Beegwnte CWW2/CWC2
NonocaTelii !"
o wdekk D343
Amount

Haciendo clic en la flecha puede Usted seleccionar las Tarjetas emitidas por el Banco, al hacer clic en el botén
de «Plus» puede Usted adicionar una Tarjeta emitida por otro Banco. Para esto hay que introducir y
memorizar el nombre de la Tarjeta emitida por otro Banco, su numero y CVV.

Después, hay que introducir el monto y hacer clic en el botdn de «Transfer». Al hacer clic en este botén el
Cliente acepta los Términos y Condiciones del operador que presta este servicio. La operacidn de transferencia
de tarjeta a tarjeta debe ser confirmada por una clave de sesién SMS del modo estandar.



5. CADENA DE OPERACIONES

La Pagina principal muestra la Cadena de operaciones financieras del Cliente. Puede Usted pasar a la Pagina

principal desde cualquier menu al hacer clic en el logo del Banco.

Evrofinance
Mosnarbank

Payments and transfers

e New payment or transfer ‘Ej Create template group

=

Internet \ Money transfer

Communication

Eo

Avto \ Parking

U BuranwiiMonos [} PYC / ENG

5.1 Historia de operaciones

La Cadena de operaciones muestra todas las operaciones financieras del Cliente ejecutadas por el Cliente a
través del Sistema y la Aplicacion movil, filas de extractos de las cuentas y tarjetas del Cliente, operaciones de
ingresos y depdsitos, etc. para el periodo seleccionado. Las operaciones ejecutadas son de la categoria de
expensas (por ejemplo, Educacién, Tiendas de comestibles, Entretenimiento, Comunicaciones, Utilidades,
Transferencias, etc.). El Grafico de gastos se forma de acuerdo con estas categorias:

All operations in | October -~

Expenses

e o o o @0

Cash operations
Supermarkets
Transfers

Car

Beauty, sport
Taxes, fines, fees

Others

Search >

Yesterday

LUKOIL.AZS 329 71HADEDILOVONRU

car

21 October

IP POMOGALOV PVIWWORONEZH\RU

Cafes, restaurants

MAGAZIN ALKOBERENDWORONEZH\RU

Supermarkets

47 657,15 P

30 500,00
6 860,91
3592,00
1696,24
1600,00
1519,05
188858

Operations in October

-1696,24

-433,00

-1451,00




Haciendo clic en la operacién, puede Usted ver la historia de su estatuses, la fecha y hora de su procesamiento
por el Banco, la cuenta de debitar. Para pagos ejecutados, puede Usted imprimir un documento de soporte,
por ejemplo, al pagar por servicios en el apartado de SFC se muestra el talén:

BunaiH moi
p
]elecommunication§

21.10.17 04:42 (Moscow

Sent to bank - Processed 5
time) ZENLto bank = frocess=d
Operating account: Ne 23.10.17
Card KK KKK MK DO TS

Onnata bynaiin #508#% 1en.9032011740, gok 11633264516 Bes nanora
Payment purpose (HAC)

Fededke ekt Feode e R Al A

Aata onepauym : 21/10/2017 08:42:37 (HCK)
KeuntarHuywa : 11633264516

Yenyra : 508-CoToBblid - Bunaiin (6/H)

JI/C 2 +7 (93K) KHK-KK-40

Anpec:

Homep TenedoHa +7 (9XX) XHK-XX-40

Me B cucTeme BeePayXP 9099015884
Call-uyenTtp 88002005575

Cymma nnarexxa : 300.00

Cymma komumccmia: 0.00

Cymma nedw @ 0.00

O6uan cymma : 300.00

FhERFEEFAEEAETARHE

Bnarogapwm, 4To BOCNoONb30BaNMCE yoayramm Cictemel Flopog,
www. kvartplata.ru, 8-800-200-12-24

MHd. ueHTp Bunaiin: 8 800 700 0611

Para pagos bancarios, puede Usted generar una copia del documento de pago marcado por el Banco como
ejecutado:

@ Transfer to my account D

09.10.17 11:35 (Moscow Sent to bank = Delivered to bank = Accepted =

time) Partalyprocessed » Processed
Operating account: No 09.10.17

Account Account - 42301810300009025190

Operation amount 3 500,00

To card HHHHHHHK KA XK 673

Kog asTopusagnn: 666321

Mepesog cobcTBeHHbIX cpeacTs. bes Hanora (HAC). -3500,00 [3



09.10.2017 0401060

TocTym. B 0AHK IIaT. Crmcano co c4. mIaT.
IUTATEXHOE [TOPYYEHHE N 7 09.10.2017
IMara Bua moatesa

Cyama Tpr TEICATH nATECOT pybuaei 00 Komeex
TIPOIHCERD
HHH [xrm Cypoam |3 500-00
Tlonos Baramai BragacnasosEa

Ca.N  |42301810300009025190
IInaremsoEE
AO AKXB "EBPO$HHAHC MOCHAPBAHK" BHK 044525204
I 'MOCKBA

Ca.N  (30101810900000000204
DaHK MIaTensIHEa
AO AKB "EBPOPHHAHC MOCHAPBAHK" BHEK 044525204
I MOCKBA

B Ca.N  (30101810900000000204
AHEK OMyIaTend

HHH |KDTI Ca N 40817810900009025361
Tlomoe BeTtanui BraguciagoEET
Bremon |01 Cpok mnat.
Haz. w1 Cmep. mwuar. |5
TlomyaaTems Kox Pes. mone
Ileperon cobcreeREEX
Bez mamora (HIIC).

HazgagcHEne miatesa

TommcE OTMeTrH OaHEA
AO AKE "EBPOSHHAHC

MOCHAPBAHK
EHK 044525204

09 oxr 2017
HCIIOJIHEHO

5.2 Revocacion de un documento
La opcidn no esta disponible si el documento en el Sistema tiene el estatus de «Processed»/ Ejecutado, asi

como para los documentos creados a través del apartado de «Service Payment»/ Pago por servicios usando el
sistema de SFC.

MNCb-nepesog

Transfers

241017 10:36 (Moscow

time) B
Account Account - 42301810300009025190
Operation amount 100000

Puede Usted especificar la razdon para revocar el documento. La operacién de revocacién debe ser confirmada
por una clave de sesion SMS del modo estandar.



Today

«1,  NCb-nepesog ~100000 ® S

Transfers B

Mpr4nHa oT3biBa )
Wrong payment

Account Account - 42301810300005025190

Operation amount 1 000,00

Payee MNonoe Butanmia Bhagncnasosuy

Payee's account 40817810240000000596, in bank MAQ "MPOMCBA3LEAHK"

Hekommepueckuii nepesog geHexdbix cpeacts, HAC He obnaraeTca bes

Payment purpose
Hanora (HAC).

Recall

5.3 Repeticion de un documento

Al hacer clic en el botdn, abre el formulario rellenado del pago/la transferencia ejecutado(a) anteriormente. El
Cliente debe asegurarse que los cuadros estan rellenados correctamente vy, si es necesario, cambiar el monto/la
cuenta de debitar/el propdsito del pago y confirmar el envio por una clave de sesién SMS.

—_— BunaiH Mo E> “
>  Telecommunications
21.1017 04:42 (Moscow
Sent to bank = Proc
time) TTTTTTTTTTTTTTT T
Operating account: Ne 23,1017
6. MEDIDAS DE SEGURIDAD

6.1 Medidas de seguridad durante el uso del Sistema

Ofrecemos a nuestros usuarios no sélo una amplia gama de servicios bancarios a distancia, sino también
garantizamos la confidencialidad y seguridad de transmision de datos cuando trabajan en el Sistema.
Las medidas de seguridad principales se muestran en la pagina del inicio de sesién del Sistema:



@ SECURITY

Use only trusted computers with a licensed
software. Regularly do the fullvirus scan of your
computer and mobile phone...

’
view 7((9_ /

Al descubrir un compromiso de la Contraseiia, Clave de sesidn, numero del dispositivo movil, o sospechar un
compromiso, al descubrir operaciones fraudes en el Sistema, por favor notifique inmediatamente al Banco y
proceda de acuerdo con las Condiciones del servicio bancario de las personas fisicas a distancia a través del
Sistema «EuroLink».

La seguridad del Sistema esta garantizada por los siguientes componentes de proteccion:

v El protocolo criptografico de encriptacién de la informacién al intercambio de datos entre el Cliente y el
Sistema;

v' El bloqueo temporal después de introducir 3 veces consecutivos un Login/una Contrasefia incorrecto(a);
v' Después de 9 tentativas fracasadas de introducir la Contrasefia permanente, sélo puede ser
desbloqueado en el marco del visito personal al Banco;

v' Ellimite del tiempo inactivo en el Sistema es 15 minutos para evitar el uso del Sistema por un tercero;
v' Cada operacidn en el Sistema debe confirmarse por una Clave de sesion.

También puede Usted comprobar regularmente sus ultimos inicios de sesion del Sistema.

6.2 Recomendaciones para generar la contrasefia

Una contrasefia bien formada para iniciar una sesién del Sistema es uno de los obstaculos principales a los
atacantes. Genere la contraseiia segun las siguientes recomendaciones:

- la longitud de la contrasefia debe ser no menos de 8 simbolos;
- la contrasefa debe incluir letras mayusculas y minudsculas, nimeros y caracteres especiales
( @I #I Sl %I <I AI &I *)

¢Qué es una contrasefia débil?

Una contrasefia débil es una contrasefia que puede ser adivinada o calculada por el método de fuerza bruta
usando un diccionario/diccionarios durante un periodo aceptable para los atacantes.

Las contrasefias débil incluyen las siguientes contrasefias:

- contrasefias que contienen algun tipo del nombre de usuario (login);

- contrasefias que contienen informacién personal, como la fecha de nacimiento, nimeros de teléfono, nombres
de mascotas, nombres de nifios, etc.

- palabras de la terminologia computadora, por ejemplo, comandos del sistema operativo, nombres de hardware
y software, etc;

- palabras dobles: stopstop, passpass y otras;

- contraseias que basan en secuencias comunes del teclado:

qwerty, 12345, qaz;

cualquiera de las anteriores, escritas en la transcripcién;

cualquiera de las anteriores, con nimeros;

cualquiera de las anteriores, escritas en orden inverso;

cualquiera de las anteriores, escritas con letras mayusculas.



Ademas, no recomendamos que use contrasefias basadas en las conocidas combinaciones numéricas: 911,
314159, 2718.

6.3 Gestion de contraseiias

Ademas de utilizar Contrasefas seguras, también le recomendamos insistentemente que:
v" Cambie sus Contrasefias al menos una vez cada tres meses;
v" No use Contrasefias similares.

Para usuarios del Windows: no coloque una marca en el cuadro de «Memorizar la contrasefia». Hagalo sélo si

estd absolutamente seguro(a) de que nadie utilizara su dispositivo electrénico personal en su ausencia. Es mejor
introducir el Login y la Contrasefia cada vez al iniciar una sesiéon del Sistema.
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