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JEHCTBYIOLLIETO Ha OCHOBAaHUU

Convenio Ne de utilizacién del
sistema electronico de servicio bancario a
distancia

Moscu

“  7de de 20

EL BANCO COMERCIAL
EVROFINANCE MOSNARBANK, S.A,
con domicilio en: Novy Arbat 29, Moscu,
representado por

quien actla basandose en

nMeHyemoe nanee «baHk», ¢ OJHOM CTOPOHBI, U

en adelante denominado el “Banco”, por una
parte, y

sociedad creada en conformidad con la

KOMIIaHUs, CO31aHHas B COOTBETCTBUU C
3aKOHOJATEJILCTBOM BonuBapuanckoit legislacién de la Republica Bolivariana de
Pecnyonmuku  Benecyama, pacmonoxkennas 1o | Venezuela, con domicilio en:
azpecy:.

, Jauee , en adelante
UMeHyeMast «KnuenT, B mune | denominada el “Cliente”,  representada

por

JEHCTBYIOIIETO Ha ocHOBaHWH | (quien actda basandose en

, c , por
JIPYrof CTOPOHBI, otra parte,
3IeCh W JaJiee  COBMECTHO  MMCHYCMBIC aqui y en adelante denominados juntos las
“CTopoHBI”, 3aKITIOYHITN nacrosimee | “Partes”, celebraron el presente Convenio Ne
Cornamrenne  Ne 00 de utilizacion del sistema
HCIIOIb30BaHUHU AIIEKTPOHHON cuctemsl | electronico de servicio bancario a distancia del
JTUCTAHIIMOHHOTO OAHKOBCKOTO OOCITYy)KHBaHUS “" de de 20 (en
OT « _ » 20 r. (mamee — | adelante — el “Convenio”) sobre lo siguiente:
«CornameHue») 0 HUKeCIeIyoIeM:
IIpeamoGy.ia Preambulo
B wmemsx  moseimenus — 3ddexruBaoctu | Con el objeto de aumentar la efectividad del

obcmyxxuBanusi Knuenra banka ripu coBepiieHun

O0aHKOBCKMX  omepamuii (B TOM  4HCIe

servicio al Cliente del Banco durante la
realizacion de operaciones bancarias, (incluso
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pacyeTHBIX), ACTO3WUTAPHBIX OMNEpaluii, WHBIX
CHCNIOK, B LENAX OcCyllecTBiIeHus bankom
(GyHKIMA areHTa BaJIOTHOTO KOHTPOJIS, a TaKXKe
B coorBercTBUM ¢ 1.2 c¢T.160, m.3 cr. 847
['paxxpanckoro KOJEKca Poccutickoit
®enepauun, CTOPOHBI COTJacHbl YCTAaHOBUTH U
B3aUMHO HCIIOJIb30BaTh JJICKTPOHHYIO CHUCTEMY

JTOKYMEHT0000poTa npu IIPOBECHUU
OaHKOBCKUX, JEMNO3UTApHbIX OIepaluii, HHBIX
CIENOK, KOTOpas SBISETCS KOPHOpPAaTUBHOU

WH(POPMAIIMOHHON CHUCTEMOMW, OPTraHNU30BaHHON
bankom, B koTtopoil baHk ocymecrBisger, B
YaCTHOCTH, YIpaBJIEHHUE CepTHU(PUKATAMHU KITIoUeit
JJIEKTPOHHOW  IIOAIMCH, 34eChb W Jajee
nMmenyemyto “Cucrema”, W JOTOBOPWIHUCH B
OTHOIIEHMH  dKciuryatanuu — Cucremsl 0
HUKECIIETYIOIIEM:

TepMUHBI M onIpeaeJIeHUS

Bo BCEX CiIy4asx HUDKEIIPUBECHHBIC
OIIpeeNICHUs] TPUMEHUMBI K COOTBETCTBYIOILAM
TepMuHaM Hacrtosimero CornamieHus, €civ U3
KoHTekcTa  CorameHuss  ONPENCIIEHHO  He
CJIElYET UHOE.

AKT nmnpuemMa-mepeaauyd W NPU3HAHUA —
JOKYMEHT Ha OyMa)kKHOM HOCHTEJIE, BbI1aBaeMbIii
bankom Knmenry, B kotopoM CTOpOHBI
YAOCTOBEPSIOT dakt nepeaadn
TexHonornueckux Kirodeu, JJokymeHTanuu.

Baanenen ceprudgukaroB kiaw4deid — Kiuenr,
Ha uMs Kotoporo bankom Bbeiman Ceprtudukar

Texnonornueckux kmoueit u  Cepruduxar
Pabouux xmoueil.

JlokymeHTanust - BCE PYKOBOJICTBA,
MHCTPYKLUH, PEKOMEH1aluu 0 Mepax

0€30IaCHOCTH TIPU COBEPIICHUHU 3JIEKTPOHHOTO
IoKymMeHToobopota B Cucreme, TEXHHYECKUE
ONMCAaHUA U Apyras JOKYMEHTAlsl, Kacarolascs
Cucrembl, KOTOpble  TmepemaroTcs  baHkom
KineHTy B 27€KTpOHHOM BHJIE 110 AKTY NpHeMa-
nepeaayu v Npu3HaHus.

3akpbiThiii kaw4y DIl -  yHukanbHas
IIOCICA0OBATCIIbHOCTD CHMBOJIOB, HU3BCCTHAA
TonbKO Bmanmeneiy ceptudukaToB KIHOYEH U
YnonHomoueHHOMY npeacraButento  KimeHra,

las de pagos y cobros), operaciones
depositarias, otras transacciones, con objeto de
realizar el Banco las funciones del agente de
control cambiario, y también en conformidad
con los p.2 art.160 y p.3 art.847 del Cddigo
Civil de la Federacion de Rusia, las Partes
acuerdan establecer y reciprocamente utilizar
el sistema electronico de documentacion
durante la realizacion de operaciones
bancarias, depositarias, otras transacciones,
que es un sistema corporativo de informacion,
organizado por el Banco, en el cual el Banco
realiza, en particular, la gestion de los
certificados de claves de la firma electrénica,
aqui y en adelante denominado el “Sistema”, y
respecto a la explotacion del Sistema se ponen
de acuerdo sobre lo siguiente:

Términos v definiciones

En todos los casos las definiciones citadas a
continuacion son aplicables a los términos
correspondientes del presente Convenio, si del
contexto del Convenio evidentemente no se
deduce lo otro.

Acta de recepcion-entrega y aceptacion — un
documento en papel expedido por el Banco al
Cliente, en el cual las Partes certifican el
hecho de entrega de las Claves tecnoldgicas y
de la Documentacion.

Poseedor de los certificados de claves —
Cliente, a nombre del cual el Banco ha
expedido el Certificado de Claves
tecnoldgicas y el Certificado de Claves de
trabajo.

Documentacion - todos los manuales,
instrucciones, recomendaciones sobre las
medidas de seguridad durante el intercambio
de informacion en el Sistema, descripciones
técnicas y otra documentacién referente al
Sistema, que se entregan por el Banco al
Cliente en formato electrénico segun el Acta
de recepcion-entrega y aceptacion.

Clave Secreta de la FE — una consecuencia
de simbolos Unica, conocida solo por el
Poseedor de los certificados de claves y por el
Representante  autorizado  del  Cliente,
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- yTpaTa HocuTenel nHdopMalny ¢ KIYaMu;

- yTpaTa HocuTenell uHbopManuu ¢ KII0YaMu C

- BPEMECHHBIN

NpeAHa3HauYeHHas Il CO3/IaHus B DJIEKTPOHHBIX
JIOKYMEHTax oIl " uacHTU(UKAIIH
YnonHoMoueHHoro mnpenacraButens Kiuenta B
Cucreme.

3aKpbBITBIA M OTKPBITHIA KJIHY KOIHPOBAHUSA
— KJIIOYH, UCIOJIb3yEMBIE Il KOIUPOBAHUA NPU
OTIIPaBJICHUH U PACKOJIMPOBAHUS IIPU MOTYUEHUH
DJIEKTPOHHBIX TOKYMEHTOB. [Ipu komupoBanuu, ¢
LEeNbI0  JaJbHEWIIed mepenaun HHPOpPMALUU
CropoHoi-oTpaBUTEIIEM UCIIOIb3YETCS
OTKpBITBI K04  KogupoBaHusi  CTOpOHBI-
noayyarens. [Ipu packoaupoBanun HHGpoOpMaLuu
CropoHoii-nosryyaTenem o MIOJIy4E€HUHU
UCIOJIB3YETCSl  3aKPBITBIA K4 KOAUPOBAHUS
CropoHbI-TI0JTydaTeNs.

KBuTtanumss — D5JIEKTPOHHOE COOOIEHHE O
npueMe OJIEKTPOHHOTo JoKyMeHTa CTOpOHBI-
otnpaBurelisi CTOpOHOM-MOyYaTeIeM UM CMEHE
craryca JgokyMeHTa CTOpOHOH-TIOITydaTesieM B
nporecce oOpaboTku. [lomydeHne KBUTAHIIUHU B
Cucteme BieueT 3a co0OOW CMEHY cTaryca
nokyMeHTa B Cucreme CTOPOHBI-OTIIPABUTEIIS.

KoaupoBanme — mpeoOpa3oBaHuEe JTaHHBIX
UCXOJHBIX  (OTKPBITBIX) COOOIIEHUH  TaKkuM
o0pa3omM, 4YTO WX  CMBICI  CTaHOBHUTCS
HEJOCTYIIHBIM ~ JUIsL  JIIOOOro  JIMma,  He
BJIAJICIONIETO CEKpEeTOM 00paTHOTO
npeoOpa3oBaHUs (obecmeueHue
KOH(HICHIIHATHbHOCTH AIIEKTPOHHOTO
JOKYMEHTO000pOTa).

Komnpomeranusi KJoueid — BO3HHUKHOBCHHE

COMHEHHI B TOM, YTO HCIIOJIb3YeMbIE 3aKpBIThIC
KIIFOYU HCEAOCTYIIHBI ITOCTOPOHHUM JIMIAM. K
COOBITHSIM, BJIEKYIITUM 33 COOOM KOMIPOMETAITHIO
KIIOYeM,  OTHOCSATCSA, BKIOYas, HO, He
OTPaHUYUBASICh, CICTYIOIINE COOBITHS:

MOCTIEIYIOIUM 0OHAPYKECHUEM;

JOCTYIl TOCTOPOHHUX JHUI[ (HE
YnonHomoueHHoro mnpeactaButens Kimenra) k

KIII04eBOH MH(OpMaImy,

destinada para la creacion de la FE en los
Documentos  Electronicos y para la
identificacion del Representante autorizado
del Cliente en el Sistema.

Clave de codificacion secreta y abierta —
claves utilizadas para la codificacién durante
la transmision y descodificacion durante la
recepcion de los Documentos Electronicos.
Durante la codificacion, para la siguiente
transmision de la informacion, la Parte-
remitente utiliza la clave de codificacion
abierta de la Parte-receptora. Durante la
descodificacion de la informacién al recibirla
la Parte-receptora, se utiliza la clave de
codificacion secreta de la Parte-receptora.

Nota de recepcibn - un comunicado
electronico de recepcion del Documento
Electronico de la Parte-remitente por la Parte-
receptora 0 de cambio de estatus del
documento por la Parte-receptora durante el
procesamiento. La recepcion de la Nota en el

Sistema lleva al cambio de estatus del
documento en el Sistema de la Parte-
remitente.

Codificacion — transformacion de datos de los
comunicados originales (abiertos) de tal
modo, que su significado se hace inaccesible
para cualquier persona que no posee el secreto
de la transformacion inversa (aseguramiento
de confidencialidad de intercambio de la
documentacidn electronica).

Comprometimiento de claves — aparicion de
dudas de que las claves secretas utilizadas
estén inaccesibles para las personas extrafas.
A los eventos que llevan tras de si el
Comprometimiento de claves pertenecen,
incluso pero sin limitacion, los siguientes
eventos:

- pérdida de medios digitales de informacién con
claves;

- pérdida de los medios digitales de informaciéon
con claves con el siguiente descubrimiento de
los mismos;

- acceso temporal de las personas extrafias (que
no sean Representante autorizado del Cliente)
a la informacion clave;
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- Ipyrue coObITHs, KOoTopble, M0 MHEHHUI0O CTOpOH,

MOT'YT IIOBJI€Yb KOMIIPOMETALNIO KITFOUEH.

Konpuaenunansnass wHdopmanusa — modas
nHpopmanus (cBeaeHus), KoTopoil CTOPOHBI
OOMEHMBAIOTCS B COOTBETCTBUU C HACTOSIIUM
CornameHueM © KOTOpas HOCHUT 4YaCTHBIN,
HEMYOJIUYHBIA U KOH(PUICHIUATBHBIA XapakTep U
UMeEeT JIeHCTBUTENbHYI0 WIM IOTEHLIUAIbHYIO
LIEHHOCTh B CHJIy €€ HEU3BECTHOCTH TPETbUM
JIULIAM.

Kawu JII w/mnu koaupoBaHMsi — TapaMeTp
aIropuT™Ma TPEeoOpa3OBaHUs WU €ro 3HAYeHUE,
OTpeesIoNIee BhIOOp OJHOTO TMpeoOpa3oBaHMs
U3 COBOKYIIHOCTH BO3MOXHBIX IJId JaHHOI'O
aNropuTMa mpeoopa3zoBaHUs.

KuroueBoii HocHTeIb — MArHUTHBIA WU UHOM
AJICKTPOHHBIA ~ MH(GOPMAIIMOHHBIA ~ HOCUTETIb,
conepsxauuii Kimoun D11 u/unm konupoBaHus.

HecaHkuMOHMPOBAHHBII JOCTYII K
uH(poOpMaNMU — OCTYI K WH(OpPMAIMU JIMILI, HE
MMEIOIIUX Ha TO MOJHOMOYHIA.

OrkpoiThiii ko Il -  yHuKanbHas
IOCJICA0OBATCIIbHOCTD CHMBOJIOB,
COOTBETCTByIOIIAsA  3akpbiToMy Kimrouy  OII,

JOCTYyIHAsT JTI000MY MoJib3oBarento CHUCTEMBI U
MpeAHa3HauYeHHas JUIsl MPOBEPKU TMOIJIMHHOCTH
OIl B DNEKTPOHHOM JIOKYMEHTE, a TaKXe IJis
MIPOBEPKH €r0 1ETOCTHOCTH.

IMaker JJEeKTPOHHBIX  JOKYMEHTOB  —
MMPOU3BOJIBHOC KOJIMYECTBO 3JIGKTpOHHBIX
JOKYMEHTOB, I€pe/IaHHbIX B OJIUH CEaHC CBS3H.

IIpoBepka JII DJIeKTPOHHOIO JOKYMEHTa —
MPOBEpPKAa COOTHOIICHHMSI, CBSI3bIBAIOLIETO XOIII-
¢byHKIHIO DIIeKTPOHHOTO JoKyMeHTa, D11 Takoro
nokymeHta u  Otkpeitoro  kimoua  OII
nojnucasuiero abonenta. Eciu Takas nposepka,
npousBeaeHHass ~ Ha  CpencrBax — 3aIlIMThI
uH(pOpMAaILIUHY, aCT TOJIOKUTENBHBIA Pe3yNbTarT,
to OIl mnpuszHaeTcs mnOpaBUIIBHOW, a caMm
ONEKTPOHHBIM JOKYMEHT - NOJJIMHHBIM, B
MPOTUBHOM Cllydae OJIEKTPOHHBIA JOKYMEHT
cuutaercs omubouneiM, a OIl moxg HuM -—

- otros eventos, que a juicio de las Partes pueden
llevar al Comprometimiento de claves.

Informacién  confidencial - toda la
informacion  (datos) que las  Partes
intercambian en conformidad con el presente
Convenio y que es de caracter privado, no
publico y confidencial y tiene el valor actual o
potencial por fuerza de su desconocimiento
por los terceros.

Clave de la FE y/o codificacion — los
pardmetros del algoritmo de transformacion o
su valor que determina la eleccién de una
transformacion desde la totalidad de las
transformaciones posibles para tal algoritmo.

Medio de almacenamiento de clave — un
medio digital de informacién magneético o
electrénico que contiene las Claves de la FE
y/o codificacion.

Acceso no autorizado a la informacién —
acceso a la informacién por las personas que
no tienen facultades necesarias.

Clave de FE abierta — una consecuencia de
simbolos unica que corresponde a la Clave
Secreta de FE que es accesible a cualquier
usuario del Sistema y estd destinada para la
verificacion de autenticidad de FE en el
Documento Electrénico y también para la
verificacion de su integridad.

Bloque de Documentos Electrénicos -
cantidad libre de los Documentos Electrénicos

transmitidos durante una sesion  de
comunicacion.
Verificacion de FE del Documento

Electronico — verificacion de la correlacion
que une la funcién de hash del Documento
Electronico, FE de tal documento y Clave
Abierta de FE del suscriptor abonado. Si tal
verificacion realizada en los Medios de
proteccion de informacion dé un resultado
afirmativo, la FE se considera correcta y el
Documento Electronico auténtico, en caso
contrario el Documento Electrénico se
considera erroneo y su FE invalida.
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HEOCUCTBUTEIBLHOM.

PabGoumii nenb — pabounii 1eHb, MPU3HABAEMBII
TAaKOBBIM HpI/IMeHI/IMBIM K ACATCIBHOCTU CTOpOH
3aKOHOJIaTeNIbCTBOM Kak10u 3 CTOpOH.

Pa6ouue kiaroum — Kimtoun D11 u koaupoBaHus,
Hpe;[HasHaquHme JUUIA 06€CH€‘-I€HI/I}I aBTOpCTBa,
LIEJIOCTHOCTH u KOH(pHICHIIMAITBHOCTH
3JIGKTpOHHBIX I[OKYMGHTOB, Hepe;[aBaeMHx B
Cucreme.

Cepruduxar PadGoyero kir4a - 3J1eKTPOHHBIN
nokyMeHT ¢ OII banka, conepskamuii OTKpBITHII
kiou Ol m KomupoBaHMSs, a TaKXKe CBEICHUS,

UACHTUDUIHPYIOLTHE YII0JIHOMOYEHHOTO
MPEICTaBUTENS Knuenra. Cepruduxar
IpeaHa3sHadYeH IS IMOATBEPKIACHUS
MOJJIMHHOCTH OIl " uACHTU(DUKAIIH

YnonHoMoueHHoro mnpencraButens Kinuenta B
Cucreme.

Ceprudpuxar TexHOIOrHYECKOr0 KJKWOYA -
BbllaBaeMblii bankoMm KilMeHTy HOKyMEHT Ha
OyMa)XHOM HOCHTENE, COCTOSIIMKA U3 JIBYX
yactei: PeructpanuonHoi kapTouyku OTKpPBITOTO
kimtoua DIl u konupoBanus, naTel GOopMHUPOBAHUS
u JlaHHBIX 00 YTIOJITHOMOYEHHOM MPEICTABUTEIIC
Brnanensua ceprudukaroB kmoueld mo ¢dopme
[Tpunoxenust Ne5 k CornameHuro.

CpencrBa 31U ThI uHpopMaun -
IIPOrPaMMHOE CPEJCTBO, MOCPEICTBOM KOTOPOTO
OCYILIECTBIISIIOTCS BCE OINEpPALUU, CBA3aHHBIE C
OIl, B TOM uuncie, U3rOTOBIEHUE 3aKPBITHIX U
OtkpoiTeix  kimrodeit OIl, dopmupoanue OIIl,
ayTeHTU(UKanus (MpoBepka MOATUHHOCTH D/] u
aBTOpPCTBA OTMpaBUTENS) U KOHTpoOJb bankom
LIEJIOCTHOCTU TEKCTa DJIEKTPOHHOIO JOKYMEHTA.
HaunmenoBanune Cpencts 3amuThl WH(pOpMaIuy,
MOPAIOK M3rOTOBJIEHUS M Iepefadn KIouei
npuBeaeHbl B [Ipunoxenun Nel k CornaiieHuto.

CpencrBa 00padoTKH " XpaHeHus
HHpOpMaMH —  IPOrpaMMHO-aNIapaTHbIE
cpencTBa, TpeOoBaHMS K KOTOPBIM MPUBEICHBI B
ITpunoxennn Ne2 k Cornamienuro.

Cuera Kinenra - Bce cuera, oTKpbIThie bankoM

Dia habil - dia laborable reconocido como tal
aplicable a la actividad de las Partes por la
legislacion de cada una de las Partes.

Claves de trabajo - Claves de FE vy
codificacion destinadas para el aseguramiento
de autoria, integridad y confidencialidad de
los Documentos Electrénicos transmitidos en
el Sistema.

Certificado de la Clave de trabajo — un
documento electrénico con FE del Banco que
contiene la Clave Abierta de FE vy
codificaciéon, 'y  también los  datos
identificadores del Representante autorizado
del Cliente. El Certificado esta destinado para
la confirmacion de la autenticidad de FE e
identificacion del Representante autorizado
del Cliente en el Sistema.

Certificado de Clave Tecnologica — un
documento en papel que el Banco expide al
Cliente que consiste en dos partes: Tarjeta de
Registracion de la Clave Abierta de FE y
codificacion, fecha de formacion y Datos del
Representante autorizado del Poseedor de los
certificados de claves segun la forma del
Anexo Ne 5 al Convenio.

Medios de proteccion de la informacion —
software por medio del cual se realizan todas
las operaciones relacionadas con la FE,
incluso la creacién de las Claves Secretas y
Abiertas de FE, formacion de FE,
autentificacion (verificacion de la autenticidad
de FE y la autoria del remitente) y control por
el Banco de la integridad del texto del
Documento Electrénico. Denominacion de los
Medios de proteccion de la informacion,
procedimiento de fabricacion y transmision de
las claves estan indicados en el Anexo Ne 1 al
Convenio

Medios de procesamiento y
almacenamiento de informacion — software
y hardware, requerimientos para los cuales
estan indicados en el Anexo Ne 2 al Convenio.

Cuentas del Cliente — todas las cuentas que
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Kiuenty Ha MOMEHT 3aK/IIOYEHHsS HACTOSIIETO
CornamieHuss WM KOTOpPble OYIyT OTKPBITHI
bankom Knmenty B Oynmymiem, Ha OCHOBaHUH
COOTBETCTBYIOLIMX  JOTOBOPOB  OAHKOBCKOTO
cuyera (manee “JloroBOpBI”’), 3aKIFOUYCHHBIX
Mexny CTopoHamH.

Tapugsl - pazmepsl Bo3HarpaxaeHus banka 3a
OKa3blBaeMble M0 Hacrosmemy CornameHuro
pabotel u yciyru. Tapudsl ycraHaBIMBaIOTCS
bankowm. JleiicTByronme Ha MOMEHT MONHUCAHUSA
Hacrosero Cornamennst Tapudsl 10BOAITCS 10
cBeneHus Kiimenra npu noanvcaHuy HaCTOSIILIETO
CornamieHus, a Takxe 1Mo IEPBOMY TPEeOOBAHUIO
Kmuentra. Tapudsr Moryr OBITh H3MEHEHBI
bankoMm B 0AHOCTOpOHHEM MOpsiAKe, 0 4yeM baHk
yBenomiisier Knuenta He mo3nHee, yeM 3a S
(msiTh) Pabounx mHel 1o JaThl BBOJA B JACHCTBHE
U3MEHEHUN  I[yTeM  Iepelayd  YKa3aHHOHU
uHpopmanuu nocpeacTsoM CHCTEMBI.

Texnoaornyeckue kKawun — Kimroun DI u
KOJIMPOBAHUs, MPETHA3ZHAYECHHBIE ISl MPOBEPKHU
pabotocnioco6HocTH CricTeMbl Ha pabouem mMecTe
Knuenta, coznanus JI1 u Konuposanus 3anpoca
Ha nonyueHne Ceprudukara PabGouero kiroua
Knmenra.

YnoanomoueHHblil npeacrtaButenb Kianenra -
¢dbuzmveckoe nmio, ykazanHoe B CepTudukare
TexXHOTOTHYSCKUX KJIIOUei, HaJICJICHHOE
KnuentoM npaBoM mnoanucaHus DJIEKTPOHHBIX
nokymeHnToB OIl mnsg mocnenyronieil nepenadu
nocpenctBoM Cuctemsl u/unu Bxoga B Cucremy,
CO3/MaHUs JIIOOBIX OJEKTPOHHBIX JOKYMEHTOB,
YCTAHOBJICHUS 3ALIUIICHHOTO COEIMHEHUS C
bankoM st mpuemMa W OTHPaBKH  JFOOBIX
DJIEKTPOHHBIX JOKYMEHTOB, MNOAMMCAaHHBIX OII
KnuenTa, u Bnageromniee 3akpbIThiM KinrouoM Ol
MO3BOJISIIOIIMM  co3faBath Il B DJIEKTPOHHBIX
JOKYMEHTaX (monmuckIBaTH DNEeKTPOHHBIE
JIOKYMEHTHI) " UJIEHTU(DUITPOBATH
VYnonHomoueHHoro mnpezacrasurens KimeHnra B
Cucrewme.

Xom-pyHKUss —  aIrOpUTM  BBIYHMCIICHUSA
KOHTPOJIbHOM MOCJIeI0BATEIbHOCTH TUTSt
MPOM3BOJIBHBIX  DJIEKTPOHHBIX COOOIIEHUN C
LEJIBI0 JIOKa3aTeJIbHON MIPOBEPKU ux

el Banco ha abierto al Cliente al momento de
celebracion del presente Convenio o que el
Banco abrira al Cliente en el futuro a base de
los contratos  de cuenta  bancaria
correspondientes (en adelante — “Contratos”)
celebrados por las Partes.

Tarifas — importes de remuneracion del
Banco por las obras y servicios prestados en
conformidad con el presente Convenio. Las
Tarifas se establecen por el Banco. Las Tarifas
vigentes al momento de firma del presente
Convenio se comunican al Cliente al firmar el
presente Convenio, y también a primera
solicitud del Cliente. Las Tarifas pueden ser
modificadas por el Banco unilateralmente,
sobre lo que el Banco notifica al Cliente a mas
tardar de 5 (cinco) dias hébiles antes de la
fecha de puesta en vigencia de las
modificaciones por medio de transmision de la
informacion mencionada via el Sistema.

Claves tecnoldgicas — Claves de FE y de
codificacion destinadas para la verificacion de
la capacidad de trabajo del Sistema en el
puesto de trabajo del Cliente, creacion de la
FE y codificacion de la solicitud de obtencién
del Certificado de Clave de trabajo del
Cliente.

Representante autorizado del Cliente -
Persona Fisica indicada en el Certificado de
Claves tecnoldgicas, dotada con el derecho a
firmar los Documentos Electronicos con FE
para la su siguiente transmisién por medio del
Sistema y/o para el acceso al Sistema,
creacion de todo tipo de Documentos
Electronicos, establecimiento de la conexion
protegida con el Banco para la recepcion y el
envio de cualesquiera Documentos
Electronicos firmados con FE del Cliente, y
que posee la Clave Secreta de FE que permite
crear su propia FE en los Documentos
Electronicos  (firmar  los  Documentos
Electronicos) e identificar al Representante
autorizado del Cliente en el Sistema.

Funcion de hash — el algoritmo de calculo de
la consecuencia de control para los
comunicados electrénicos libres con el fin de
la verificacion probatoria de su integridad.
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LIETOCTHOCTH.

JuaekTpoHHass moanuch (JII) — pexBuzUT
DNEKTPOHHOIO JOKYMEHTa, IpeaHa3HAauYE€HHBIN
JUTSL 3aI0UThl TaHHOTO DJIEKTPOHHOI'O JOKYMEHTA
OT TOJJEIKH, IIOJYyYEHHBIM B pe3yibTaTe
npeoOpa3oBaHMs nHpopmarun c
UCIOJIb30BaHUEM 3akpbiToro kimoua OII u
MO3BOJISIIOIIMKA  UAeHTU(UIIMPOBaTh Branensia
cepTu(UKATOB KIIOYeH U YTOJTHOMOYEHHOTO
npeacrasutenss KimeHta ¢ mpaBoM NoOAnucH
DNEKTPOHHBIX JIOKYMEHTOB, a TaKXe
YIOCTOBEPUTHCS B IIEJIOCTHOCTU HH(MOpMALIUU
DNEeKTPOHHOrO JoKyMeHTa. st BBIpaOOTKH H
npoBepku  OIl  HCHONB3yIOTCS MpPOrpaMMHBIE
Cpencta 3ammutsl nHGopMarmu «OpenSSL».

JIeKTPOHHBIN HoKyMeHT (/1) — anexkTpoHHOE
cooO1ieHue, HOJIMCAaHHOE DIEeKTPOHHOM
MOJNUCHI0O W mepeaaHHoe oaHod u3 CTOpoH
apyroii Cropone mnocpenctBoM CHCTEMBI, B

KOTOpoM  uH(pOpMalus  MpeAcTaBlieHa B
ANEKTPOHHOU bopme, U paBHO3HAYHOE
JOKYMEHTY Ha OyMaxxHOM HOCHTETIE,

MOJANUCAHHOMY COOCTBEHHOPYYHOH TOAMHCHIO
(coOCcTBEHHOPYYHBIMU IOIITUCSIMH)
YIIOJTHOMOYEHHBIX JHL CTOPOH U CKPETJIEHHOMY
meyateto  (Ipy €€  HAJIMYMHM) B CiIy4ae
HEO0OXOTUMOCTH.

Cratba 1. HHpeamer CoraanieHus.

1.1. CropoHBl yCTaHaBIMBAIOT MEXAYy COOOU
MOPAIOK M YCIOBUS OOMEHa DJIEKTPOHHBIMHU
nokymeHTamu no Cucreme.

1.2. CtopoHBI OTOBOPWJIMCH O TOM, HYTO C
MTOMOIIIBIO Cucremsr Ha OCHOBaHUU
DIEKTPOHHBIX JIOKYMEHTOB OoyayT
OCYIIECTBIATHCS OaHKOBCKHE Omepanuu (B TOM
yrcie pacyetnsie) mo Cueram KimenTa, a Takxke
JIETIO3UTapHBIC orieparu, 3aKJTFOYATHCS
JIOTOBOPHl  OAHKOBCKOTO  BKJaga (IEmo3uTa),
WHBIC CHETKA W OCYIIECTBISTHCS JIEHCTBUS B
COOTBETCTBUM C  YCIOBUSMHU  3aKIIOYEHHBIX
Mexny CropoHamu  JIoTOBOPOB M HWHBIX
cornamenuii, bankoM OyayT OCYIIECTBIATHCS
(YHKIIUYU areHTa BaJIFOTHOTO KOHTPOJIS.

1.3. HWndopmamuonHsii oOMEH B paMKax
CucreMbl  OCYMIECTBISIETCS 1O  OTKPBITHIM
KaHajlaM CBSI3H, B TOM 4YHCJI€ C MCIOJIb30BaHUEM
cetu MHTepHer.

Firma Electronica (FE) - requisito del
Documento Electronico destinado a proteger
este Documento Electrénico de falsificacion,
obtenido como resultado de transformacion de
la informacion con utilizacion de la Clave
Secreta de FE, y que permite identificar al
Poseedor de los certificados de claves y al
Representante autorizado del Cliente con
derecho a firmar Documentos Electronicos, y
también asegurarse de la integridad de la
informacion del Documento Electronico. Para
la creacion y verificacion de la FE se utilizan
los Medios software de proteccion de la
informacion “OpenSSL”.

Documento  Electronico (DE) - un
comunicado electrénico firmado con la Firma
Electronica y transmitido por una de las Partes
a otra Parte por medio del Sistema, en el cual
la informacion esta expuesta en forma
electrénica y el cual es equivalente a un
documento en papel firmado con firma
autografa (firmas autdgrafas) de las personas
autorizadas de las Partes y sellado (en caso de
existencia del sello) en caso de que sea
necesario.

Articulo 1. Objeto del Convenio.

1.1. Las Partes establecen entre si el orden y las
condiciones de intercambio de los Documentos
Electronicos via el Sistema.

1.2. La Partes se ponen de acuerdo que por medio
del Sistema y a base de los Documentos
Electronicos se realizardan las operaciones
bancarias (incluso las de pagos y cobros) con las
Cuentas del Cliente y también las operaciones
depositarias, se celebraran contratos de depdsito
bancario, otras transacciones y se realizaran
acciones en conformidad con los términos de los
Contratos y otros acuerdos celebrados entre las
Partes, el Banco realizara las funciones de agente
de control cambiario.

1.3. El intercambio de informacién en el marco

del Sistema se realiza via canales de
comunicacion abiertos, incluso utilizando
Internet.
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14. Jlna obGecnedeHusi KOH(PUIACHIIMATHLHOCTH
DNEKTPOHHOTO JOKyMEHTAa TpH TMepenadye 1o

OTKpPBITBIM ~KaHalaM CBS3M, a TaKxke [Uid
06€CH€‘-I€HI/I$I aBTOpPCTBA u EJIOCTHOCTHN
DJIEKTPOHHOTO JIOKYMEHTA, B Cucreme

ucnonbzyercss CpeacTBO 3amuThl MHGOPMAIUU
«OpenSSL».

1.5. KimmeHT coriaceH ¢ TeM, YTO HCIIOIb30BaHUE
CpenctBa 3amutel uHopmaruu «OpenSSLy B

KayecTBe cpencTna obecreyeHns
KOHQUACHIIMAIBPHOCTH  TNPU  Tepeaade  Io
OTKpPBITBIM ~KaHalaM CBs3M, a TaKXke JUIs

oOecrieueHrss ayTeHTU(UKAIMA U IICJIOCTHOCTH
DNEeKTPOHHOTO JOKYMEHTA, SIBJISICTCS
JOCTaTOYHBIM, T.€. OOECIEYMBAIOIINM 3aIIUTY
nHTepecoB Kinenra.

1.6. KnueHT OTKa3bIBaeTCs OT MPEIbSIBICHUS
nmpereH3uii K baHKy, OCHOBaHMEM KOTOPBIX
aBIIgeTcs ucnoib3oBanue «OpenSSLy B kauecTBe
CpelICTBa 3aIIMThl DJIEKTPOHHOTO JOKYMEHTa OT
HECaHKIMOHUPOBAHHOTO JIOCTyNa TpHU Iepenade
10 OTKPBITHIM KaHaJlaM CBSI3U, a Takxke s
obecrniedyeHrss ayTeHTU(UKAIMA U I[ETOCTHOCTH
DJIEKTPOHHOTO JOKYMEHTA.

Cratrbs 2. O011MEe 10J10KEeHHUS.

2.1.Cuctema OyneT MCIONB30BaThCS I OOMEHa
DNEeKTPOHHBIMH JOKyMeHTamu. DopMmupoBaHme
DNEeKTPOHHBIX JOKYMEHTOB U OOMEH UMHU OydeT

OCYHICCTBIIATHCA B COOTBETCTBUHN C
TpeOOBaHUSIMH JlokymeHTaIuu. Jrobas
uHpopmanus, mnepenaBaemas CTopoHaMH 10

Cucreme, obpabarsiBaetcsi CpecTBaMH 3alUThI
uHpopMaLuu.

2.2. CTOpOHBI NPHU3HAIOT, YTO HCIOJIb3yEMbIE BO
B3aUMOOTHOIICHHUAX MCKAY HUMU 3HCKTpOHHBIG
JOKYMEHTBI, noanucanueie JOIl, UMeT paBHYIO

IODUJIMYECKYI0O CWIy C JOKYMEHTaMH Ha
OyMaXHOM HOCHTEIIE, MOANMCAHHBIMA
COOCTBEHHOPYYHBIMH MOAMUCSIMU

YIOJHOMOYEHHBIX JIULl CTOPOH U CKPETSIEHHBIMU
neyarasMu (Ipu €€ HaIu4uM) B CiIydae
HEOOXOIMMOCTH, M  SBJSIOTCS  JIOCTATOYHBIM
OCHOBaHMEM Uil  BBIMOJHEHUS  bankom
omnepanuid, 1eMCTBUM, a TaKKe MJI1 COBEPIICHUS
Croponamu CIEJIOK, PEeAyCMOTPEHHBIX
JloroBopamu, Cornamenuem, HHBIMHA
corjameHusMu Mexay CTopoHaMu.

2.3.CTOpOHBI TPU3HAIOT, YTO UCIOIb3yEMbIE UMHU
no  Hactosuiemy  CornameHuio  crocoObl

1.4. Para el aseguramiento de la confidencialidad
del Documento Electronico durante la
transmision via canales de comunicacién
abiertos, y también para el aseguramiento de la
autoria e integridad del Documento Electronico
en el Sistema se utiliza el Medio de proteccion de
la informacion “OpenSSL”.

1.5. El Cliente esta de acuerdo que la utilizacién
del Medio de proteccion de la informacion
“OpenSSL” en calidad del medio de
aseguramiento de confidencialidad durante la
transmision  via canales de comunicacion
abiertos, y también para el aseguramiento de
autenticacion e integridad del Documento
Electronico, es suficiente, es decir asegura la
proteccion de los intereses del Cliente.

1.6. ElI Cliente renuncia a presentar
reclamaciones al Banco, razon de las cuales es la
utilizacion de “OpenSSL” en calidad del medio
de proteccion del Documento Electronico contra
el acceso no autorizado durante la transmision
via canales de comunicacion abiertos, y también
para el aseguramiento de autenticacion e
integridad del Documento Electronico.

Articulo 2. Disposiciones generales.

2.1. El Sistema sera utilizado para el intercambio
de Documentos Electronicos. La formacion de
los Documentos Electrénicos y su intercambio
seran realizados en conformidad con los
requerimientos de la Documentacion. Cualquier
informacién transmitida por las Partes via el
Sistema se procesa por los Medios de proteccién
de informacion.

2.2. Las Partes admiten que los Documentos
Electronicos utilizados en las relaciones
reciprocas entre ellas y firmados con FE tienen el
mismo valor juridico que los documentos en
papel firmados con las firmas autografas de los
apoderados de las Partes y sellados (en caso de
existencia del sello) en caso de que sea necesario,
y son razén suficiente para la realizacion por el
Banco de operaciones y acciones, asi como para
la realizacion por las Partes de las transacciones
previstas en los Contratos, en el Convenio y en
otros acuerdos entre las Partes.

2.3. Las Partes admiten que los métodos de
entrega mencionados en el Anexo Ne 3 al
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JOCTaBKH, YyKazaHHble B [lpunmoxkenun Ne3 x
Cornamenuto, CpenctBa 00pabOTKH M XpaHEHHS
nHpOpMaUU JOCTAaTOYHBI JUIsi  OOecredeHUs
HA/IKHON U PPEKTUBHON paboTHI MO MpHEMY,
nepenavye v XpaHeHuIo nHGOpMaLUu.

2.4.91eKTpOHHBIN JOKYMEHT MOPOXKAAET
obs3arenscTBa  CTOPOH MO HACTOSIIEMY
Cornamenuto, JloroBopam, a Takke HWHBIM
cornameHusM wmexay bankom u  KiueHnrtow,
ABIAeTCS OQepToil WM aKLEeNnToOM, €ClId OH
odopmiteH nepenaromnei CropoHoii B
COOTBETCTBMM ¢ HacTtosimuM CornameHuem,
JloroBopam#, MHBIMH COTJIAIICHUSIMU MEXY
bankom wu Kiuentom wu JlokyMeHTaluen,
noanucad OIl wu mepegaH  MoOCpeaCTBOM
Cucremsbl, a npuHuMaromeii CTOpoHOI MOTyYeH,
u IIposepka DI DnekTpoHHOro JOKyMEHTa Jaja
MOJIOKUTEIBHBIN pe3yibTarT.

2.5.bank n Knuent ucnonszyor Cucremy s
nepeaadu DIIEKTPOHHBIX TOKYMEHTOB APYT IPYTy
B NPUOPUTETHOM  TOpPSAKE, TPU  ITOM
ucronb3oBanne CuCTEMbl HE OrpaHUYMBAECT
npaBa KimeHTa 1o mnpenocTtaBieHH0 B baHk
IUIATeKHBIX, WHBIX JOKYMEHTOB Ha OyMa)KHOM
HOCHUTEJIE, COCTaBIE€HHBIX B COOTBETCTBUU C
JloroBopamu, CornameHueM, WHBIMHA
cornameHusMu Mexay bankom u KinmeHtowm.
Hacrosimmum CTopoHbI cornlaimaroTes ¢ TeM, YTO B
clydae TOCTyIuleHus B baHk OJeKTpOHHOro
nokymeHTa nmo CHUCTEME U COOTBETCTBYIOIIETO
IJIATEKHOTO0, WHOTO JIOKyMEHTa Ha OyMa)kKHOM
HOCHUTENE, COACPN AIIMX HJICHTUYHBIE YCIOBHS
MIPOBEICHUS oreparui, OCYILIECTBICHUS
COOTBETCTBYIOLIMX JACHUCTBHI, B TOM YHCIIE, IO
Cuery, cyeTy Aeno, CYeTy Mo BKJIATY (IEMO3UTY)

JII/I60 MOCTYIJICHHU A B bank NUACHTUYHbBIX
DONEeKTpOHHBIX  JIOKYMEHTOB, bank  Oyzger
paccMaTpuBaTh Ka)KJIbII us3 YKa3aHHBIX

JOKYMEHTOB KaK CaMOCTOATEJIbHBIN IJIaTEeKHbIM,
WHOW JIOKYMEHT, U OCYILIECTBUT BCE IECHCTBUA,
HEOOXOMUMBIC JUIsI TIPOBEACHHUS  OIEpalluH,
OCYIIECTBJIEHUSI ~ COOTBETCTBYIOUIUX  CJIEJIOK,
NEeUCTBUM, B TOM uucie, no CyeTy, cUeTy Heno,
CYeTy MO BKJIANy (IEMO3UTY), B COOTBETCTBUU C
KaXIBIM U3 MIPE/ICTABICHHBIX/TIEPETAHHBIX
Knnentom 10KymMeHTOB.

2.6. KiineHT yBeIOMIIEH O TOM, 4TO WH(pOpMaIus,
nepenaBaeMass bankom mnocpenctBom CucreMbl
HEe sBIsgeTcs WHPOpPMAHMEH «B  peaJbHOM

BpEMCHHU», B CBA3M C UYCM He00s3aTeIbHO

Convenio, Medios de procesamiento vy
almacenamiento de informacidon, que se utilizan
por ellas segun el presente Convenio, son
suficientes para el aseguramiento del trabajo
seguro y efectivo de recepcidn, transmision y
almacenamiento de informacion.

2.4. ElI Documento Electronico suscita las
obligaciones de las Partes segin el presente
Convenio, Contratos, y también segin otros
acuerdos entre el Banco y el Cliente, es una
oferta 0 acepto si estd formalizado por la Parte
remitente en conformidad con el presente
Convenio, Contratos, otros acuerdos entre el
Banco y el Cliente, y con la Documentacion, esta
firmado con FE y transmitido via el Sistema, y
recibido por la Parte receptora, y la Verificacion
de la FE del Documento Electronico dio un
resultado positivo.

2.5. El Banco y el Cliente utilizan el Sistema para
la transmisién de los Documentos Electronicos
uno a otro de modo prioritario, con esto la
utilizacion del Sistema no limita los derechos del
Cliente a presentar al Banco los documentos de
pago u otros documentos en papel, compuestos
en conformidad con los Contratos, el Convenio y
otros acuerdos entre el Banco y el Cliente. Por el
presente las Partes se ponen de acuerdo que en
caso de entrar en el Banco un Documento
Electronico via el Sistema y un documento de
pago u otro documento correspondiente en papel
que tengan las condiciones idénticas de
realizacion de la operacion, realizacion de las
acciones correspondientes incluso con la Cuenta,
con la cuenta depo o con la cuenta de depdsito, 0
en caso de entrar en el Banco los Documentos
Electronicos idénticos, el Banco considerara cada
de los documentos mencionados como un
documento de pago independiente u otro
documento, y realizara todas las acciones
necesarias para la realizacion de la operacion,
realizacion de las transacciones correspondientes
incluso con la Cuenta, con la cuenta depo, con la
cuenta de deposito en conformidad con cada uno
de los documentos presentados / transmitidos por
el Cliente.

2.6. El Cliente estd informado de que la
informacidn transmitida por el Banco via el
Sistema no es la informacion “en tiempo real”,
por lo que no es necesarimente actual por entero
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ABJISICTCA MOJIHOCTBIO aKTyaJbHOM Ha MOMEHT €€
nostyueHus: KnueHnrtom.

2.7. BHyTpeHHHE MpPOUEAYPbl HCHOJIb30BaAHUSA
Knuentom CucremMbl W €ro  BHYTPEHHHUI
JOKYMEHTOO00pOT ycraHaBnuBatoTcs KimeHTom
CaMOCTOSITENILHO.

Cratbd 3. [lopsaaok noakiawyenusa Kanenra k

en el momento de su recepcion por el Cliente.

2.7. Los procedimientos internos del Cliente de
utilizacion del Sistema y su intercambio de
documentos interno se establecen por el Cliente
independientemente.

Articulo 3. Reglamento de conexion del

Cucreme.

3.1.JIngs ywyactuss B oOOMeHE OIEKTPOHHBIMH
JIOKyMEHTaMU:

3.1.1. KiiueHT BBINIOHSET CAEAYIOIINE IEUCTBUS:
a) Ha3Ha4yaeT YOJIHOMOYEHHBIX MPEeACTaBUTENCH
Knuenrta, OTBETCTBEHHBIX 3a OCYILIECTBJICHUE
oOMeHa DJEeKTPOHHBIMU JOKYMEHTAMH, a TaKXKe
aIMUHHUCTpaTOpa Cucremsbl - JIATIO,
OTBETCTBEHHOE 32 TEXHUYECKYIO0 MOAJEPXKKY
CucreMsr;

0) TUTS Ka)KIIOTO VY IIO0JIHOMOYEHHOTO
npeacraButenss Knuenrta 3amonHsier 2 (1nBa)
sk3eMiisipa  JlaHHBIX 00 YMOJTHOMOYEHHOM

IIPEICTaBUTEIIE Biagensua CepTHU(HUKATOB
kmouer mo  dopme Ilpumoxenus No5 k
CornameHur0 ¢ TPUWIOKCHHEM 3aBEPEHHOM

HOTapHAIbHO (C MPOCTABICHUEM aNOCTHIISI) WITH
3aBEPEHHOM B KOHCylbcTBe PP  komum
JTOKYMEHTA, YIOCTOBEPSIOILETO JUYHOCTH
VYnonHomoueHHoro mnpexacrasurens Kiumenra, u
HampaBisieT uX B baHk, mnpu 3ToM bank
IIPOCTABJISIET OTMETKH O IMOJYYEHHHM Ha KaKJIOM
sk3eMiisipe  JlaHHBIX 00 YMOJTHOMOYEHHOM
npencrasutenie  Bmamensma  ceprudukaros
KIIIOYEH,

B) oOecneyuBaeT HalU4Yue U TPHUBEACHUE
o0opynoBaHus, MpeAHA3HAYEHHOT O JUTSL
ycraHOBKM  CHCTEMBI, B  COOTBETCTBHE C
TpeOOBaHUSIMU K  alMapaTHO-MPOTrPaMMHBIM
cpeacTBaM, npuBefeHHbIMU B IIpunoxenun Ne2
k CornameHuio;

T) o KaXI0MYy 3 YoJIHOMOYEHHBIX
MpeCTaBUTENEH Knuenrta 3aBepsieT
COOCTBEHHOPYYHOM TIOIITUCKIO

yrnojgHoMo4YeHHoro iuua Kiuenta u mneyarbio
Knuenta (mpu ee Hanuuuu) NOJYyYEHHBIE OT
banka Peructpammonnyto kaptouky OTKpBITOTO
kmoua OIl u komupoBaHus, a Takxke AKT
npuema-nepesaud U IpU3HAHUS U IMepelaeT Mo
OJTHOMY 3K3EMIUIIPY YKa3aHHBIX JOKYMEHTOB B
bank Ha OymMa)kHOM HOCHUTEE.

3.1.2. baHK BBINOJHSET CAEAYIOUIUE NEHCTBU:

Cliente al Sistema.

3.1. Para participar en el intercambio de
Documentos Electrénicos:

3.1.1. El Cliente realiza las acciones siguientes:

a) designa a los Representantes autorizados del
Cliente responsables de la realizacion de
intercambio de Documentos Electronicos, vy
también al administrador del Sistema — persona
responsable del mantenimiento técnico del
Sistema;

b) para cada Representante autorizado del Cliente
rellena 2 (dos) ejemplares de los Datos del
Representante autorizado del Poseedor de
Certificados de Claves segun la forma del Anexo
Ne 5 al Convenio, en adjunto con una copia del
documento de identidad del Representante
autorizado del Cliente notariada (con apostilla) o
certificada en el Consulado de la Federacion de
Rusia, y los envia al Banco, al mismo tiempo el
Banco pone marcas de recepcion en cada

ejemplar de los Datos del Representante
autorizado del Poseedor de Certificados de
Claves;

c) asegura la disponibilidad y arreglo del equipo,
destinado para la instalacion del Sistema en
conformidad con los requerimientos a los medios
software y hardware mencionados en el Anexo
Ne 2 al Convenio;

d) para cada Representante autorizado del Cliente
autoriza con la firma autdgrafa de la persona
apoderada del Cliente y con el sello del Cliente
(en caso de su existencia) la Tarjeta de
Registracion de la Clave Abierta de FE y
codificacion, y el Acta de recepcion-entrega y
aceptacion recibidas del Banco, y entrega al
Banco un ejemplar de cada de los documentos
mencionados en papel.

3.1.2. El Banco realiza las siguientes acciones:
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a) W3roTaBIMBaeT TeXHONOrMYecKue KIIOYM Ha
OCHOBAaHMU MOJy4YeHHbIX OT KineHTa qaHHbIX Mo
dbopme Ilpunoxenus Ne5 k CornameHuro, Ha
KOKIOro  YIOJIHOMOYEHHOTO  IPEACTaBUTENS
Knuenra;

6) nepenaet Ha KimroueBom Hocutene Knnenty no
AKTy mpuema-miepeiadydl U IMPU3HAHUS: KIIOYH,
HE00XOAUMBIE TUISL KOJUPOBaHUS u
packogupoBaHusi uHbopmaruu, cozmganus Ol
Kmunenra u mposepku JII banka; Ceprudukar
TexHonornyeckoro kiatoya — PerucrpaninoHHyO
kapTouky OTkpeIToro kioua III u koaupoBaHus
B JIBYX 9K3EMIUISIpax U OAMH 3K3eMIuAp [laHHbIX
00 YTOJIHOMOYEHHOM IpescTaBuTesne Bragenbia
ceptuduKaTOB KIIOYEH ¢ oTMeTkoW baHka,
MOCTaBJICHHOW B COOTBETCTBUU C MOAIYHKTOM 0)
m.3.1.1 macrosmero CornameHus, a TaKxke
JIOKyMEHTAIMIO B JIEKTPOHHOM BUJIE;

B) mo »xeinaHuto KimeHra, mpoBOOUT B CBOEM
[IOMEILEHUN 3aHSTHA 1o 00y4YeHHUIO
skcrryataiuu  CHUcTeMbl € YIIOJIHOMOYEHHBIMHU
Knuentom nunamu B cornacoBanubie CTOpoHAMU
CPOKHU.

3.2. JoxymeHTsl, ykazanusie B m.3.1.1 u m.3.1.2
HacTosmero CormiamieHus, a Takke JOKYMEHTBHI,
KOTOpblE B  COOTBETCTBUM C  HACTOSIIUM
Cornamennem CTOpOHBI 00s3aHBI TIPEICTABIISTH
Ipyr apyry Ha OymaxHoMm Hocutene, CTOpOHBI
BIIpaBe  IepenaBaTh Jpyr JApyry  yepes
YIOOJIHOMOYEHHOTO  NPEJICTAaBUTENS WA  C
nomompio moutel DHL, wHOI aHamormyHoM
MOYTOBOM CITYKOBI.

3.3. Tlocne momydenust ot KnueHnra 10KyMEHTOB,
yKazaHHbIX B moan. r) m. 3.1.1 HacTodumero
Cornamenust CtopoHsl mocpeactBoM CHCTEMBI
OCYIIECTBIISIOT oOMeH DNEeKTPOHHBIMH
JOKYMEHTaMH B TECTOBOM peXHME, B XOJe
KOTOPOTO MPOBEPSIETCS CIEAYIOIIEE:

- HallM4Yue IIOCTOSIHHOM U YCTOMYMBOHN CBS3H
ipu pabote CUCTEeMBI;

- pabota BCEX OCHOBHBIX
porpaMMHOro odecneueHust CucTeMsl;
- OeccoOoitnast  pabora  Cpezncrts
nH(popManuu;

- TOJy4YeHHe M mepedada  DIEKTPOHHBIX
JOKYMEHTOB, a TaKxe (POpMUPOBaHHE apXUBOB
MOJyYEHHbIX W OTHPABJICHHBIX JIEKTPOHHBIX
JOKYMEHTOB.

3.4. Tlocne ycmemHoro TtectupoBanus KimeHt

byHKIII

3alIUThI

a) crea las Claves Tecnoldgicas a base de los
datos recibidos del Cliente segin la forma del
Anexo Ne 5 al Convenio para cada Representante
autorizado del Cliente;

b) entrega al Cliente en el medio de
almacenamiento de claves segun el Acta de
recepcion-entrega y aceptacion: las claves
necesarias para codificacion y descodificacion de
la informacion, creacion de la FE del Cliente y
verificacion de la FE del Banco; Certificado de la
Clave Tecnoldgica — Tarjeta de Registracion de
la Clave Abierta de FE y codificacion en dos
ejemplares, y un ejemplar de los Datos del
Representante autorizado del Poseedor de
Certificados de Claves con marca del Banco
puesta en conformidad con el ap. b) p.3.1.1. del
presente Convenio, y también la Documentacion
en forma electrénica;

c) por deseo del Cliente da en su local clases de
instruccion de explotacion del Sistema con los
apoderados del Cliente en el plazo concordado
entre las Partes.

3.2. Las Partes tienen el derecho a presentar una
a otra a través del representante apoderado o via
correo DHL u otro servicio postal similar los
documentos indicados en el p.3.1.1. y p.3.1.2. del
presente Convenio, asi como los documentos que
las Partes estan obligadas a presentar una a otra

en papel en conformidad con el presente
Convenio.
3.3. Después de recibir del Cliente los

documentos indicados en el ap. d) p.3.1.1. del
presente Convenio, las Partes realizan el
intercambio de los Documentos Electronicos via
el Sistema en modo de prueba, durante el cual se
verifica lo siguiente:

- existencia de la conexidn continua y estable
durante el trabajo del Sistema;
- trabajo de todas las funciones principales
del sofware del Sistema;
- trabajo sin fallos de
proteccion de la informacion;
- recepcion y transmision de los Documentos
Electronicos, y tambien formacién de los
archivos de los Documentos Electronicos
recibidos y enviados.

3.4. Después de la comprobacion exitosa el

los Medios de
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nocpenctBoM Cuctembl co3mpaer Paboumne ximoun
W HampaBiseT B baHk 3ampoc Ha cosnaHue
Ceprudukara PaGouero xmroua. bank, Ha
OCHOBAaHWH TMOJTYYCHHOTO 3alpoca, B TEUCHHE
nByx Paboumnx muei msrotaBiauBaer Ceprudukar

PaGouero  wmoua. KmmeHt — mocpencTtBom
Cucrembl momydaer wu3 banka Ceptudukar
PaGouero «kmowa, W ormpasnser B baHk

M3BEUICHUE O Hayajue Mepetayu IEKTPOHHBIX
JOKYMEHTOB B paboueM pexumMe B BHUJC
DNeKTpOHHOTO  JOoKyMeHTa  «lIpou3BonbHBIN
nokyMeHT B bank», mnommucanHoro PaGoumm
KJIIOYOM, Tocjie  4ero  baHk  HaumHaer
obcimyxuBanue KimeHTa ¢ HCIONB30BaHHEM
Cucremsl B paboueM pexume.

Crarb4 4. [IpaBa u o0s13anHOCTH CTOpPOH.
4.1.B3aumuble npasa u o0s3anHocTH CTOPOH.

4.1.1. Ctoponsl mpu oOMeHe DIEeKTPOHHBIMHU
JOKYMEHTaMHU C UCHOoJb30BaHHEM (CHUCTEMBI
00sI3YIOTCSL  PYKOBOJICTBOBAThCSl TPaBUIIAMHU H
TpeOOBaHUSIMU, YCTaHOBJICHHBIMU
3aKkoHOoJarenbcTBOM  Poccuiickoii  Penepanuu,
HoroBopamu, HactodamuMm CorjlallieHHeM U
MPUIOKEHUSAMH K HEMY, MHBIMHU COTJIAIICHUSIMU
Mexny bankom u Knuentom.

4.1.2. CTopoHbl  00s3yIOTCS HE pasriamarh
TpeThell CTOpPOHE (3a HCKIIOYCHHEM CIIyJacs,
MpeAyCMOTPEHHBIX 3aKOHOJATEIILCTBOM
Poccuiickoi ®denepannn u HACTOSIIAM
CornamenueM) crocoObl 3auThl UHPOPMALINH,

peann3oBaHHBIC B UCTIONB3yeMOM o
Hactosumemy Cornamenuto Crucreme.
4.1.3. Kaxngas u3 Cropon 00s13yeTcst

HEMeJIEHHO (B Te4YeHHe He Oojee 4eM OTHOTO
Pa6ouero TTHS co THS MOJTyYeHUs
COOTBETCTBYIOLIEN uHpopMaLnn)
nHpopmupoBats Apyryro CrtopoHy o000 Bcex
CITyqasix Kommpomeraruu KITIOueH,
HECaHKLHOHUPOBAHHOTO HCIIOJIb30BaHUS
Cucremsl, a TakXe MOBPEKICHUSIX MMPOTPAMMHO-
amnmapaTHBIX CPEICTB 00paboOTKH, XpaHEHUS,
nepenayn DNEKTPOHHBIX JOKYMEHTOB, a TaKkKe
CpenctB 3amutbl wHbopmammu, Ol u He
ucnonb3oBath Kimoun Ol w/mnu kogmpoBaHUS
Ipy HaJM4YUM OCHOBAaHUM MojaraTh, 4YTO UX
KOH(UIEHITMATLHOCTh HApyIIeHA.

4.1.4. CpenctBa 3aIIUTHI uHpopmaruu
DIEKTPOHHBIX JOKYMEHTOB, MPEIOCTABICHHBIC

Cliente crea por medio del Sistema las Claves de
Trabajo y envia al Banco la solicitud de creacién
del Certificado de la Clave de Trabajo. El Banco
a base de la solicitud recibida durante dos dias
habiles crea el Certificado de la Clave de
Trabajo. El Cliente recibe del Banco via el
Sistema el Certificado de la Clave de Trabajo y
envia al Banco la notificacion de inicio de
transmision de los Documentos Electronicos en
el régimen de trabajo en forma de un Documento
Electronico “Documento al Banco de formato
libre” firmado con la Clave de Trabajo, después
de lo que el Banco inicia el servicio del Cliente
con la utilizacién del Sistema en el régimen de
trabajo.

Articulo 4. Derechos y obligaciones de las
Partes.
4.1. Derechos y obligaciones reciprocos de las
Partes.
4.1.1. Durante el intercambio de los Documentos
Electronicos con la utilizacion del Sistema las
Partes se comprometen a guiarse por las reglas y
requerimientos establecidos por la legislacion
vigente de la Federacion de Rusia, Contratos,
presente Convenio y sus anexos, otros acuerdos
entre el Banco y el Cliente.

4.1.2. Las Partes se comprometen a no divulgar a
la tercera parte (a excepcion de los casos
previstos por la legislacion de la Federacion de
Rusia y por el presente Convenio) los métodos de
proteccion de la informacidn, realizados en el
Sistema utilizado segun el presente Convenio.

4.1.3. Cada una de las Partes se compromete a
informar inmediatamente (en el transcurso de no
mas de un Dia habil a partir de la fecha de
recepcion de la informacién correspondiente) a la
otra Parte de todos los casos de
Comprometimiento de las claves, utilizacion no
autorizada del Sistema y también de deterioros de
los medios software y hardware de
procesamiento, almacenamiento, transmision de
los Documentos Electrdénicos, asi como de los
Medios de proteccion de la informacion, la FE y
no utilizar las Claves de la FE y/o codificacion si
hay razones para suponer que su confidencialidad
haya sido alterada.

4.1.4. Los Medios de
informacion de

proteccion de la
los Documentos Electrénicos
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Cucremott, MPU3HAIOTCS Croponamu
AJOCTAaTOYHbIMU [JId 3alllUuThI I/IH(bOpMaLII/II/I oT
HECaHKLHOHUPOBAHHOTO JOCTYyTIA,

MOJTBEPXKACHUS aBTOPCTBA M NOIMHHOCTH
DNEKTPOHHBIX JOKYMEHTOB.

4.1.5. JTIro6bie ONEeKTpPOHHBIE JOKYMEHTHI,
nepenaBaemMple 1o  Cucreme, — mojuiexar
KOJMPOBAHUIO.

4.1.6. JIroOwb1e DNEeKTPOHHBIC JIOKYMEHTHI,

nepcaaBacMbIC 110 Cucreme JOJIZKHBI GBITB
3aBepeHbl D11 CTOpOHBI - OTHpaBUTEA.

4.1.7. Kaxue-nn0o oOrpaHuyeHHs IOJTHOMOYUI

YnonHoMoueHHoro nmnpencraButens  Kiumenrta,
KOTOpBbIE (momHOMOUHSA) yYKa3aHbl B
COOTBETCTBYIOIIHNX JlaHHBIX 00

YnonHoMoueHHOM TipeAcTaBuTene Brnagensia
cepTuduKaTOB KiIO4el, baHkoM He pU3HAIOTCH,
€CIM HHO€ HE YCTAaHOBJIEHO  OTIEIbHBIM
cornamenueM Mmexay Knmenrom m bankom. B
CBSI3U C 4eM, baHK He OCyIIEeCTBISET KOHTPOJIb 32
CyMMaMu  IUJIaTEXeH, CyMMaMH  CHEJIOK,
OCYIIIECTBIISIEMbBIX Y1o1HOMOYEHHBIMU
npeactaButTensiMu KinueHTta, B COOTBETCTBUU C
JloroBopamu, Cornamenuem, WHBIMHA
cornamenusMu Mexay CtopoHamu, a Takxke 3a
WHBIMM  OTPAHUYCHHUSIMA  YIIOJTHOMOYEHHOTO
npeacrasutens Kinuenra.
4.1.8. CropoHnsl
VYnonHomoueHHble —npeacTtaBuTenn  Kiuenra,
KoTtopele ObutM  ykazanel B Ceprudukare
TexHOJOrMYeCKUX KIIoYed [0 IIOANHCaHUs
Hacrosimero CornameHus B paMKax —paHee
3aKJIFOYCHHOI'0 COTJIAIICHUS 00 HCIIOIb30BaHUU
AJIEKTPOHHOU CHCTEMBI JHUCTAaHIITHOHHOTO
OaHKOBCKOTO  OOCTy)KMBaHHUS C  baHKOM,
SIBJISIFOTCSA  IEMCTBYIOIIMMHU Y TOJIHOMOYEHHBIMHU
npeacraButensiMu - KimeHTa, KOTOpble BIpaBe
COOTBETCTBEHHO MOJIITUCKHIBATE OI1 BCE
DNEeKTPOHHBIE JTIOKYMEHTBI, MPEAyCMOTPEHHBIE
HactosmuM CorlalmeHueM, W/HWId BXOJIUTH B
Cucrtemy, co3maBaTh JHOOble  DJIEKTPOHHBIE
JOKYMEHTBI, TPEAyCMOTPEHHBIE  HACTOSIIUM
CornamieHueM, yCTaHABIMBATh  3AIlIUIIEHHOE
coeMHEHHEe ¢ baHkOM sl mpreMa U OTHPaBKHU
JIFOOBIX DNEeKTPOHHBIX JIOKYMEHTOB,
IMOAMMCaHHBIX Y1o1HOMOYEHHBIMU
npeacraButensiMu KiuenTa, 10 mpekpamieHus: ux
IMOJTHOMOYHH.

MPU3HAIOT, 4TO

4.2. TIpaBa u obsi3anHocTH Kimenra.
421, Kmment o0s3yercs  obOecneuyuBaTh

prestados por el Sistema se reconocen por las
Partes como suficientes para la proteccion de la
informacion  del acceso no  autorizado,
confirmacion de la autoria y autenticidad de los
Documentos Electronicos.

4.15. Todos los Documentos Electronicos
transmitidos via el Sistema estan sujetos a
codificacion.

4.1.6. Todos los Documentos Electronicos
transmitidos por el Sistema tienen que ser
certificados con la FE de la Parte-remitente.
4.17. ElI Banco no admite cualesquiera
limitaciones de las facultades del Representante
autorizado del Cliente que (facultades) estan
indicadas en los respectivos Datos del
Representante autorizado del Poseedor de los
Certificados de Claves, si lo otro no esté
estipulado por un acuerdo especial entre el
Cliente y el Banco. Por lo cual el Banco no
realiza el control de los montos de pagos, montos
de transacciones que se realizan por los
Representantes autorizados del Cliente en
conformidad con los Contratos, el Convenio,
otros acuerdos entre las Partes y tampoco de otras
limitaciones del Representante autorizado del
Cliente.

4.1.8. Las Partes admiten que los Representantes
autorizados del Cliente que han sido
mencionados en el Certificado de Claves
Tecnoldgicas antes de firmarse el presente
Convenio en el marco del convenio
anteriormente celebrado con el Banco de
utilizacion del sistema electronico de servicio
bancario a distancia, son Representantes
autorizados del Cliente vigentes que tienen
derecho respectivamente a firmar con FE todos
los Documentos Electrénicos previstos en el
presente Convenio y/o entrar en el Sistema, crear
todo tipo de Documentos Electrénicos previstos
en el presente Convenio, establecer la conexién
protegida con el Banco para recibir y enviar todo
tipo de Documentos Electrénicos firmados por
los Representantes autorizados del Cliente hasta
el momento de suspension de sus facultades.

4.2. Derechos y obligaciones del Cliente.
4.2.1. El Cliente se compromete a asegurar el
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COXPAaHHOCTh U UEJIOCTHOCTh YCTaHOBJIEHHOM
Cucremsl, BKJIIO4ast Cpenctsa 3aIUTHI
nH(pOpMannu, a TakKXe BBITIOJHITh TPEOOBAHUS K
skcrryataiuu  CHCTeMbI,  HW3JI0KEHHBIE B
JlokyMeHTaIuu.

4.2.2. Knuent mo TtpeboBanuio banka o0s3aH
MPEeIOCTaBUTh OPUTMHAIBI  JTOKYMEHTOB  Ha
OyMa)XHOM HOCHUTENle, TpPeoOpa3OBaHHBIX B
DJNEeKTPOHHBbIE JOKYMEHTHl U TMEpelaHHBbIX II0
Cucreme, B TeueHue 7 (CeMu) KaJeHIApHBIX JHEH
C MOMEHTa HampaBJIeHUs eMy TpeOOBaHMUS.
JIokyMeHTbl Ha OyMa)XHOM HOCHUTENIe IOJKHBI
ObITh TOANMMCAHBI YIIOJTHOMOYEHHBIMH JIHIIAMU
KnuenTa u 3aBepens! neuateto Kinenra (npu ee
HaJTU4MH).

4.2.3. KimueHT 00513yeTcsi HEeMEICHHO (B TCUECHUE
He Oostee yem ogHoro PaGouero mHS co mHA

MOJyYeHHUsT COOTBETCTBYIOIIEH HMH(pOpMAaINN)
uHpopmupoBath baHk 000 Bcex ciydasx
Kommnpomerannmn KJIIOYeH, a TaKXe
HECAHKIIMOHHUPOBAHHOTO UCTIOJIb30BAHUS
Cucremsl, HOBPEXKICHHSIX POTrPaMMHO-

anmapaTHbIX CpelIcTB 00paOOTKH, XpaHEHUs,
nepenayn JIEKTPOHHBIX JTOKYMEHTOB, CpeacTB
3amuThl  UHQOpPMAMKA, W HE WCIOIH30BAThH
Kimroun DIl w/mnmm xomupoBaHUsS TMPU HATAYUHU
OCHOBaHUI MoJIararhb, 91O 170'¢
KOH(DUIEHIIMAIbHOCTh HapylIeHa.

4.2.4. Tlpu pacropxenun Cornamenus KiamueHt
00s13yeTcsi yYHUYTOXKUTh BCE MPEIOCTABIECHHOE
eMy B II0JIb30BaHHE MPOrpaMMHOE oOecrieueHue
(ucnonmHsieMble W BCIIOMOTATeNIbHBIC  (DaiiIIbI)
Cuctemsl. Taxoke KineHT 00s13yeTcss BO3BpaTHTD
BCE MpeI0CTaBICHHbIE eMy Koy Ha KioueBom
HOCHTEIIE.

4.2.5. Knuent 00s13yeTcs B CpOKH,
npenycMorpennbie  CornameHueM, 00eCIeyuTh
Ha CBOEM pPAaCUETHOM CYETE /WM WHBIX CYETax,
OTKPHITHIX B baHKe, OCTaTOK JIEHEKHBIX CPEACTB
B pasMepe, HEOOXOAUMOM [JIsi OIUIAThl YCIYyT
banka B coorBerctBuuM ¢ CoriamieHueM W
Tapudamu.

4.2.6. KnueHT He MMeeT npaBa THUPAXKUPOBATh U
nepenaBaTh TpPEThEH CTOpPOHE MPOrpaMMHOE
obecrieyeHue, mnpenocrasisieMoe bankoMm 1o
Cornamennto ©  Bce  KOH(UIEHIMAbHbIC
JaHHbIE, OTHOCSIIHECS K COTNalieHuro.

4.27. B cinydae WHW3MEHEHHH CBeAeHHH 00
YnonnomoueHHOM — mipexactaBuTene  Kiuenra,
Kiment 00s13aH He3aMeINTEIIFHO HU3BECTUTHL 00

5TOM baHk nyTeMm HarpaBieHUs yBEIOMIJICHUS Ha

buen estado e integridad del Sistema instalado,

incluso los Medios de proteccion de la
informacion, 'y  también  cumplir  los
requerimientos de explotacion del Sistema

indicados en la Documentacion.

4.2.2. A instancia del Banco el Cliente tiene que
presentar los originales de los documentos en
papel, transformados en los Documentos
Electronicos y transmitidos via el Sistema,
durante 7 (siete) dias calendarios a partir del
momento de envio de la demanda. Los
documentos en papel tienen que ser firmados por
las personas autorizadas del Cliente y certificadas
con el sello del Cliente (en caso de su existencia).

4.2.3. El Cliente se compromete a informar
inmediatamente al Banco (en el transcurso de no
méas de un Dia habil a partir de la fecha de
recepcion de la informacion correspondiente)
sobre todos los casos del Comprometimiento de
las claves, y también de utilizacion no autorizada
del Sistema, de deterioros de los medios software
y hardware de procesamiento, almacenamiento,
transmision de los Documentos Electronicos, de
los Medios de proteccion de la informacion y a
no utilizar las Claves de la FE y/o codificacion si
hay razones para suponer que su confidencialidad
haya sido alterada.

4.2.4. En caso de rescision del Convenio el
Cliente se compromete a destruir todo el software
del Sistema prestado para su utilizacion (archivos
ejecutables y auxiliares). Ademas el Cliente se
compromete a devolver todas las claves prestadas
a él en el Medio de Almacenamiento de claves.

4.2.5. El Cliente se compromete a asegurar la
existencia del saldo de los fondos monetarios en
su cuenta corriente y/u otras cuentas abiertas en
el Banco en cantidad necesaria para pagar los
servicios del Banco en conformidad con el
Convenio y las Tarifas en los plazos previstos en
el Convenio.

4.2.6. El Cliente no tiene derecho a hacer copias
ni conceder a la tercera parte el software prestado
por el Banco segun el Convenio y todos los datos
confidenciales que se refieren al Convenio.

4.2.7. En caso de modificacion de los datos del
Representante autorizado del Cliente, el Cliente
estd obligado a notificar inmediatamente al
Banco sobre esto mediante el envio de la

Coryianmenue Ne
06CJIy>KUBaHUS OT
bancario a distancia del

06 HKCHOJIb30BAHMM 3JIEKTPOHHOH CHUCTEMbl JUCTAaHIMOHHOIO GaHKOBCKOIO
/Convenio Ne

de utilizaacdn del sistema electrénico de servicio
14




OyMa)XHOM HOCHTeNle B JBYX JK3eMILIApax, IO
dopme Ilpunoxennss Ne 6 k CornamieHuro,
MOJANKUCAHHOTO COOCTBEHHOPYYHBIMU MOJIUCIMHU
YIOJIHOMOYEHHBIX JIMI U TleyaThio Kiuenra (mpu
€ee HalM4uu) C TPUIOKEHHUEM 3aBEpEeHHOMU
HOTapHaJIbHO (C MPOCTABIECHUEM aNOCTHIIS) WIU

3aBEpEHHOM B  KOHCyJIbCTBE P®  komnuu
,Z[OKYMCHTa, y,Z[OCTOBepHIOH_IeFO JINYHOCTb
YnonHoMmoueHHoro mnpexacraButens KiueHra,

KOTOpoe OyneT SBISATHCS HEOTHEMJIEMON YacThIO
Ceprudurara Texnomormueckoro kmroda. Ilpu
MOJY4YEHUH  Takoro  yBegomuieHuss  bank
MPOCTABIISIET  OTMETKM O  TOJY4YEHHH U
HarpasJsieT OIUH 3K3eMIusap KiueHry.

B cmysae wu3menenus B JlaHHBIX 00
YrnonHoMoueHHOM TipeAcTaBuTene Bnagensia
cepTu(UKaTOB KJIIOYEW BHAA MpaBa MOAMHCH
DNEKTPOHHBIX JIOKYMEHTOB, Knueunr
npeAocrasiser B baHk myrem HampaBieHUsi Ha
OyMa)XHOM HOCHTENIe TOJbKO YBEIOMIJICHHUS B
IBYX 3K3eMIuLsipax no ¢popme IIpunoxenus Neb k
Cornamenuto, 3aBEPEHHOr0
COOCTBEHHOPYUYHBIMH MOAMUCSIMU
YIOJHOMOYEHHBIX JIMI U niedatbio KnuenTa (npu
€€ HAJIMYUN).

4.2.8. B ciyyae cmenbl pykoBoautens Kiuenra,
MOoCNeAHN  00s3aH  MOATBEPIUTh  IpaBa
JEWCTBYIOLIETO VYHOJIHOMOYEHHOTO
npeacraButenss KineHnta uWiIM  NpenocTaBUTh
Jlanuabie 00 YTOJTHOMOYEHHOM TpEJCTaBUTEIIE
Brnanensua ceprudukaroB kmoueld mo ¢dopme
[Tpunoxenust NoS k CoryamieHnuo Ha HOBOTO
YnonnomoueHHoro mnpencraBurens Kimenra c
MPWIOKEHHEM 3aBEpEHHOM HOTapuaibHO (C
MPOCTABJICHUEM aroCTH/IS) WM 3aBEPECHHON B
KOHCYJIbCTBE PO KOMUU JIOKYMEHTA,
yI0CTOBEPSIOILIETO JUYHOCTD HOBOTO
YnonnomoueHHoro npeacrasutens Kimenra u c

YBegoMIeHHEM O KOMIIPOMETAllUU  KITtouei
(ITpunoxenue Ne7 k CornaneHuto).
4.29. Ilpu BO3HMKHOBEHHUH, TI0 MHEHHIO

Knuenra, cnyyaeB Kommpomeramuu kitouen, a
TaKke B Clly4ae MpEeKpalleHusi IOJIHOMOYUN
YnonHoMmoueHHoro mnpexacraBurens KiueHra,
Knuentr ocymectBisier JAEMCTBUS  COTJIACHO
1.11.9,10 ITpunoxenns Nel k CornanieHuro.

4.2.10. Knuent UMeEET Ipaso, pu
HEO0OXOJIMMOCTH, BOCIIOJIb30BATHCA  TOMOIIIBIO
cnenuanucrta banka /uist ycTpaHeHUs] HEMOJAOK,
Bo3HUKIIMX B Cucreme, HanpaBuB B baHk
IIMCBMEHHYIO 3asBKY (cM. NYHKT 7 IlpunoxeHus

notificacion en papel en dos ejemplares segun la
forma del Anexo Ne 6 al Convenio firmada con
firmas autografas de las personas autorizadas y
con el sello del Cliente (en caso de su existencia),
en adjunto con una copia del documento de
identidad del Representante autorizado del
Cliente notariada (con apostilla) o certificada en
el Consulado de la Federacion de Rusia, que
formara parte integrante del Certificado de Clave
Tecnoldgica. En caso de recepcion de tal
notificacion el Banco pone las marcas de
recepcion y envia un ejemplar al Cliente.

En caso de modificacion del tipo de uso de firma
de los Documentos Electronicos en los Datos del
Representante autorizado del Poseedor de
Certificados de Claves, el Cliente envia al Banco
solo la notificacion en papel en dos ejemplares
segun forma del Anexo No 6 al Convenio,
certificado con firmas autografas de las personas
autorizadas y con el sello del Cliente (en caso de
su existencia).

4.2.8. En caso de cambio del Gerente del Cliente,
éste Ultimo estd obligado a confirmar los
derechos del Representante autorizado del
Cliente vigente o presentar los datos del
Representante autorizado del Poseedor de
Certificados de Claves segun la forma del Anexo
Ne 5 al Convenio para el nuevo Representante
autorizado del Cliente, en adjunto con una copia
del documento de identidad del nuevo
Representante autorizado del Cliente, notariada
(con apostilla) o certificada en el Consulado de la
Federacion de Rusia, junto con la Notificacion de
comprometimiento de claves (Anexo Ne 7 al
Convenio).

4.2.9. En caso de ocurrir Comprometimientos de
claves, segun la opinion del Cliente, y ademas en
caso de sustitucion del cargo del Representante
autorizado del Cliente, el Cliente actda en
conformidad con pp.9, 10 del Anexo Ne 1 al
Convenio.

4.2.10. El Cliente tiene derecho, en caso de que
sea necesario, a recurrir a la asistencia del
experto del Banco para eliminar fallos en el
Sistema, enviando al Banco la solicitud escrita
(ver p.7 del Anexo Ne 2 al Convenio). Segln los
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No2 k Cornamenuto). Ilo pesynbpratam paboThI
CHEeIUaInuCTa, B COOTBETCTBUU C  3asBKOM
Kmuenra, CTOpoHBI MOANMUCHIBAIOT aKT 00
OKa3aHUM YCIYT.

4.2.11. Knuent o6s3an nHpopmupoBath baHk B
MUCHBMEHHOW ¢opMe 00 U3MEHEHHH CBOETO
ajpeca, KOHTaKTHOW  HHpOpManuu u
PEKBU3UTOB, YKAa3aHHBIX B CTaTbe 12 HACTOALIETO
Cornamienus, a Takke 00 H3MEHECHHMH WHOM
nH(popManuy, Kacarouieics WCIIOTHEHUS
Croponamu CornamieHusi, 0 Mepe BHECEHHS
W3MEHEHUH, He3aMeJIUTEIbHO NPEACTaBIATh B
baHK TOKyMEHTBI, MOATBEPKIAIONINE U3MEHEHUS
JAHHBIX CBEJICHUI.

Bce puckum HEOMarompusATHBIX —MOCIEACTBUH,
CBSA3aHHBIX C HECBOEBPEMEHHBIM YBEJOMIICHHEM
banka o mnpou3zomeqmIUX H3MEHEHHSAX, B TOM
yucie, ykazaHHbix B 1m.4.2.7-4.2.9 Cornamenus,
Hecet Kiuenr.

4.2.12. KnumeHnt o00s3yeTcss HE TIiepenaBaTh
TPETHUM JIMIIaM CBOM TIpaBa W OOS3aHHOCTH II0
Cornamenuto 60e3 mucbkMeHHOTro coriacus banka.
4.2.13. KnueHt o00s3aH TpPOBEPATh HAJIUYUE
HOBBIX OJIEKTPOHHBIX JTIOKYMEHTOB OT baHka,
HarpaBJieHHbIX B anapec Knnenra, exeaHeBHo, 3a
UCKIIIOYEHHEM  O(UIMaNbHO  YCTAHOBJIEHHBIX
BBIXOJHBIX W MPA3IHUYHBIX Hepabodmx gHEH. 3a
yOBITKH, BO3HUKILINE B pe3ynbrare
HEUCTIOTHEHUS yKa3aHHOU 00s13aHHOCTH
Kimentom, baHk OTBETCTBEHHOCTH HE HECET.
4.2.14. Knuenr o0s3yercs no tpeboBanuio banka
MPEJICTaBIATh JOKYMEHTBI, MOJITBEPKIAOLINE
naHHble 00 VYTIOJIHOMOYEHHOM TPEACTaBUTEIE
Kinenra.

4.3. IlpaBa u ob6si3anHocTH banka.

4.3.1. bank He mpPUHUMAET K HCIOJHEHHIO
DNEeKTPOHHBbIE JIOKYMEHTBI, O(OPMIIEHHBIE C
HapylieHHeM TpeOOBaHUN  3aKOHOIATENHCTBA
Poccuiickoit ®eneparuu, CornanieHus.

4.3.2. baHK HE HMEET MpaBa CaMOCTOATEIHLHO
KOPPEKTHPOBATh  PEKBU3UTHI  DJIEKTPOHHBIX
nokyMeHTOoB KiineHra.

4.3.3. bank o00s3yercs B TeueHHEe S5 (IIATH)
PaGounx pHell mocie BeImoaHeHUS KineHToM
00s13aTeNnbCTB, B COOTBeTCTBMM ¢ 1. 3.1.1
HacTosero CornameHus, IpOU3BeCTU padOThHI U
OKa3aTb YCIYIH, NpeAycMOTpeHHble 1. 3.1.2
Hacrosiniero CoryameHus.

4.3.4. bank o0s3yercss npuHuMaTh oT Kumenta

resultados de trabajo del experto, en conformidad
con la solicitud del Cliente, las Partes firman el
Acta de prestacion de servicios.

4.2.11. El Cliente esta obligado a informar al
Banco en forma escrita sobre el cambio de su
direccion postal, informacion de contacto y datos
indicados en el articulo 12 del presente
Convenio, y también sobre la modificacion de
cualquier otra informacion referente al
cumplimiento por las Partes del Convenio; a
medida de que sean inscritas presentar
inmediatamente al Banco los documentos que
confirmen la modificacion de estos datos.

El Cliente es responsable de todos los riesgos de
consecuencias desfavorables causadas por la
notificacion inoportuna del Banco sobre las
modificaciones realizadas, incluso las estipuladas
en los pp.4.2.7-4.2.9 del Convenio.

4.2.12. El Cliente se compromete a no conceder a
los terceros sus derechos y obligaciones segun el
Convenio sin consentimiento escrito del Banco.
4.2.13. El Cliente estd obligado a verificar
cotidianamente la presencia de nuevos
Documentos Electronicos del Banco enviados al
Cliente, a excepcion de los dias de descanso y
dias festivos no laborables, establecidos
oficialmente. El Banco no es responsable de las
pérdidas causadas por no haber realizado la
obligacion indicada.

4.2.14. El Cliente se compromete a presentar los
documentos que confirmen los datos del
Representante autorizado del Cliente a instancia
del Banco.

4.3. Derechos y obligaciones del Banco.
4.3.1. El Banco no acepta para la ejecucion los
Documentos Electronicos formalizados con
infracciones de los requerimientos de la
legislacion de la Federacion de Rusia y del
Convenio.

4.3.2. El Banco no tiene derecho a cambiar
independientemente los requisitos de los
Documentos Electronicos del Cliente.

4.3.3. El Banco se compromete a realizar los
trabajos y prestar los servicios previstos por el
p.3.1.2. del presente Convenio en el transcurso de
5 (cinco) dias habiles después de la ejecucion por
el Cliente de las obligaciones en conformidad
con el p.3.1.1. del presente Convenio.

4.3.4. El Banco se compromete a recibir los

Coryianmenue Ne
06CJIy>KUBaHUS OT
bancario a distancia del

06 HKCHOJIb30BAHMM 3JIEKTPOHHOH CHUCTEMbl JUCTAaHIMOHHOIO GaHKOBCKOIO
/Convenio Ne

de utilizaacdn del sistema electrénico de servicio
16




DNEeKTPOHHBIE JTIOKYMEHTBHI, MO CAHHBIC
Y10THOMOYEHHBIM (M) TpeAcTaBUTENEM (JISIMU)
Kimenta B COOTBETCTBMHM € YCJIOBHSMH
Hactosmero CornameHuss W TpeOOBaHUSMHU
3akoHojarenbcTBa Poccuiickoit @epepanuu U
OCYUIECTBJISITh  ONEpalluu,  CHCJIKH,  HUHBIC
TEeHCTBUS B CpOKH, MPETyCMOTPECHHBIC
JloroBopom, CornameHueM, WHBEIMHU
cornamenusMu ~ Mexay — CropoHamw, Ha

OCHOBaHUM DJIEKTPOHHBIX JOKyMeHTOB KineHTa,
noctynuBmux no Cucreme.

4.3.5. bank nMeer mpaBo oTka3aTb KimeHTy B
npueMe K VICIIOJTHEHUIO DIIEKTPOHHBIX
JNOKYMEHTOB, eciau KiMmeHT He mnpenocTaBuUT
JIOKYMEHTBI, yKa3aHHble B 1. 4.2.8 HACTOSIIETO
Cornamenna. B cioydae  HempencTaBiieHHs
MOATBEPKIAIOIIUX JTIOKYMEHTOB, baHk He Oyner
HECTM  OTBETCTBEHHOCTb  3a  IOCIJIEICTBHS
COBEpLIEHHUSI ONEPALMi, UHBIX JEHUCTBUH, CAEIOK
Ha OCHOBAaHUH HaJJIeKAIAM oOpazom
odopmIIeHHOTO Kinuentom DNEeKTPOHHOTO
JNOKYMEHTA, MOJAMNHUCAHHOIO YTOJIHOMOYEHHBIM
npencraButeneM KimeHTa, naHHBIE O KOTOPOM
ObLTH TIpenocTaBieHbl Kimmenrom B bank panee.
4.3.6. bank nMeer mpaBo oTka3aTb KimeHTy B
npueMe J1o00ro DJIEKTPOHHOTO JOKYMEHTa IO
CBOEMY YCMOTPEHHIO, B TOM UYHUCJIE, HO HE
HCKJIIOYasi, B CJIy4yae BO3HUKHOBEHHMS y HETO
MIOIO3PEHUM, YTO OJIEKTPOHHBIA  JOKYMEHT
MOANMCAaH HE YTI0THOMOYEHHBIM
npencraButenieM KiueHTa wW/WiaM  omeparus,
OCYHIECTBJIsIeMass C IOMOIIbI JJIEKTPOHHOTO
JTOKYMEHTa, UMEET IMPU3HAKK MOIICHHUYECTBa
W/uaM B cllydae MHOro HapymeHusi Kinentom
Cornamennsa, npu d3toM KiumeHt Bhopase
nepenatbh B baHk COOTBETCTBYIOMIMH TJIATEKHBIM,
MHOW JOKYMEHT Ha OyMaXHOM HOCHUTeIeE,
COCTABJICHHBIA B COOTBETCTBUHU C YCIIOBUSIMH
JHloroBopoB, CornamieHusi, WHBIX COTJIALICHUH

MEXKITY bankom Hu KmuenTom,
3aKkoHoAarenbcTBOM Poccuiickoit ®@enepanun. O
CBOEM OTKa3e B INpHeMe  IJIEKTPOHHOIO

nokyMmeHTa bank o0si3yercs yBenmomuth Kinenra
HE TO3/Hee JHS, CIEOYyIOIIero 3a JIHEM
MOCTYIJIEHUS DJIEKTPOHHOTO JOKyMeHTa B baHk,
nyTeM HamnpasieHusi cooOuieHuss Kiwmenty mo
Cucreme unm o ¢akcy, HoMep KOTOPOTo yKa3aH
B cratbe 12 Hacrosmero CornameHus.

4.3.7. bank o0s3yercs KOHCYJIbTUPOBAaTh
Kmuenra mo Bompocam pabotel ¢ CucreMoid,
npeAocTaBniaTb ~ KiIMEeHTy  HOBbIE  BEpCUU

Documentos Electrénicos del Cliente firmados
por el (los) Representante(s) autorizado(s) del
Cliente en conformidad con los términos del
presente Convenio y con los requerimientos de
legislacion de la Federacion de Rusia y realizar
operaciones, transacciones, otras acciones en
plazos previstos por el Contrato, por el Convenio,
por otros acuerdos entre las Partes, a base de los
Documentos Electronicos del Cliente recibidos
via el Sistema.

4.3.5. El Banco tiene el derecho a negarse a
recibir del Cliente para la ejecucion los
Documentos Electronicos si el Cliente no
presenta los documentos indicados en el p.4.2.8
del presente Convenio. En caso de que los
documentos justificantes no sean presentados el
Banco no sera responsable de las consecuencias
de realizacion de las operaciones, otras acciones,
transacciones a base del Documento Electréonico
del Cliente, debidamente formalizado y firmado
por el Representante autorizado del Cliente, los
datos del cual han sido presentados al Banco por
el Cliente anteriormente.

4.3.6. El Banco tiene el derecho a negarse a su
juicio a recibir del Cliente cualquier Documento
Electronico, incluso pero sin limitacién, en caso
de tener sospechas de que el Documento
Electronico no haya sido firmado por un
Representante autorizado del Cliente y/o que la
operacion realizada por medio del Documento
Electronico tenga indicios de fraude y/o en caso
de cualquier otra alteracion por parte del Cliente
del Convenio; al mismo tiempo el Cliente tiene
derecho a presentar al Banco un documento de
pago correspondiente, otro documento en papel
formalizado en conformidad con los términos de
los Contratos, del Convenio, otros acuerdos entre
el Banco y el Cliente, la legislacion de la
Federacion de Rusia. EI Banco se compromete a
notificar al Cliente de su negativa a recibir el
Documento Electronico a mas tardar el dia
siguiente al dia de la entrada del Documento
Electronico en el Banco, enviando una
comunicacion correspondiente al Cliente por
medio del Sistema o via fax, cuyo numero esta
indicado en el articulo 12 del presente Convenio.

4.3.7. El Banco se compromete a asesorar al
Cliente sobre las cuestiones de trabajo con el
Sistema, prestar al Cliente las versiones nuevas
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Cucremsl, a Takxke wuHbopmupoBarh KimeHta

000 BCEX A3MEHEHUAX nopsiIKa
¢byakuonupoBanusi CUCTEMBl B TE€YEHHUE BCETO
cpoka gnedctBus HacTosiiero CorjameHus.
KoncynptupoBanue  Knuenta B pamkax

HACTOSAIIETO TYHKTa MOXET MPOUCXOIUTh B
Paboune gum ¢ 10.00 mo 16.00 MOCKOBCKOro
BPEMEHH.

4.3.8. bank 00s13yeTcsl B ciiydyae HEBO3MOKHOCTH
YCTpaHUTh HEMONaKH, BOo3HUKIINE B CHcreme,
10 MECTy HaxoXJeHus baHka, HampaBUTh K
Knuenty  cmemumanucra  Ans yCTpaHEHHS
HEMoNaJ0K, BO3HUKIINX B CucremMe, B TCUCHHE
15 (maTHaauaTH) KajdeHAApHBIX JHEW C MOMEHTa
MOJy4YeHUs] MUCbMEHHON 3asiBKU OT KiumeHra.
Heo6xoaumocTthb BbIE3/1a K Knuenty
ompenenseTcss cueruanicTaMu banka ¢ ydeTom
BO3HHUKIIHUX Hemojiagok B Cucreme.

4.3.9. bank wumeer mpaBo 3ampamuBaTh |y

Kiuenra MIOJITBEPKICHHE JTAHHBIX 00
Y0JIHOMOYEHHOM NpeaACTaBUTCIIC Kinuenra.
4.3.10. bank wuHdopmupyer Knumenta o

COBEPILICHUH Kax0# onepanuu no Cyery, cuery
neno ¢ ucnonb3oBanueM CucreMbl win 6e3 ee
WCIIO0JIb30BaHUs MMyTeM npenoctaBienus Kivenry
BBITIUCKU (HA aHTIMHCKOM si3bike) mo Cuerawm,
cuery nmerno He mo3aHee Pabouero mus banka,
CIIEYIOIIETO 3a JHEM COBEpILIEHUS OIepaluii mo
CueraMm, cueTy J€mO NyTeM HaNpaBIEHUS UX
MOCPECTBOM CucTeMEl. Juem BBIJAYU
(moy4yeHMs) yKa3aHHBIX BBIIIMCOK CUUTAETCA
JIeHb ee HampaBiieHus: bankoM o Cucreme.
4.3.11. baHk wumeeT 1paBO BHOCUTb B
OJTHOCTOPOHHEM MOPSJIKE U3MEHEHUS B MOPSAO0K
¢dbyakmonnpoBanusi CUCTEMBI.

4.3.12. bank wuMeeT TMpaBO MNPUOCTAHOBUTH
obcinyxuBanue KimeHTa ¢ HCIONB30BAaHHEM
CucteMbl Ha BpeMs CIOPHBIX CHUTYyallud C
yBenomiienueM 06 stom Kinenra.

4.3.13. bank wumeeT MNOpaBO MNPUOCTAHOBUTH
obcinyxuBanue KimeHTa ¢ HCMIONB30BAaHHEM
CucremMbl  JUisi  BBIIIOJIHEHUSI  HEOTJIOXKHBIX,
aBapUITHBIX U PETIIAMEHTHBIX PaboT, CBSI3aHHBIX C
obcmyxuBanueM CHCTEMBI.

4.3.14. bank umeeT npaBo OTKa3aTh B IPUEME K
UCIIOJIHEHUIO DNEKTPOHHOTO JTIOKYMEHTA,
nepeganHoro Knuenrtom no Cucreme, B ciydae
UCTEUYEHUS Cpoka MOJTHOMOYHIA
VYnonnomoueHHoro mnpencraBurens KiueHra,
€CJIM TaKoW Cpok OyneT ycraHoBieH KiueHTowm.
B orom ciysae baHk 1puocTaHaBIMBaeT

del Sistema, y también informar al Cliente sobre
todos los cambios del reglamento de
funcionamiento del Sistema durante todo el plazo
de vigencia del presente Convenio. El
asesoramiento al Cliente en el marco del presente
punto puede realizarse los dias hébiles, de 10.00
a 16.00, hora de Moscu.

4.3.8. En el caso de imposibilidad de eliminar los
defectos del Sistema en la ubicacion del Banco,
el Banco se compromete a dirigir al Cliente a un
experto para eliminar los defectos del Sistema
durante 15 (quince) dias calendarios a partir del
momento de recepcion de la solicitud escrita del
Cliente. La necesidad de salida al Cliente se
determina por los expertos del Banco teniendo en
cuenta los defectos surgidos en el Sistema.

4.3.9. El Banco tiene derecho a solicitar al
Cliente la confirmacion de los datos del
Representante autorizado del Cliente.

4.3.10. El Banco informa al Cliente sobre la
realizacién de cada operaciéon con la Cuenta o
cuenta depo por medio del Sistema o sin su
utilizacion enviando al Cliente por medio del
Sistema los estados de Cuentas o cuenta depo (en
inglés) a mas tardar el dia habil siguiente a la
fecha de realizacion de la operacién con las
Cuentas o0 cuenta depo. El dia de emisién
(recepcidn) de los estados de cuenta mencionados
se considera el dia de su envio por el Banco por
medio del Sistema.

4.3.11. El Banco tiene el derecho a modificar
unilateralmente el reglamento de funcionamiento
del Sistema.

4.3.12. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema durante
situaciones de controversia, enviando al Cliente
una notificacion de esto.

4.3.13. El Banco tiene el derecho a suspender el
servicio al Cliente por medio del Sistema para
realizar trabajos urgentes de reparacion o
reglamentarios relacionados con el
mantenimiento del Sistema.

4.3.14. El Banco tiene el derecho a negarse a
recibir para la ejecucion un Documento
Electronico remitido por el Cliente por el Sistema
en caso de expiracion del plazo de facultades del
Representante autorizado del Cliente, si tal plazo
es establecido por el Cliente. En este caso el
Banco suspende (bloguea) la utilizacion de las
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(6moxupyet) ucnonb3oBanue Kmroueit D11 w/mmm
KOJIUMpoBaHusi 10 npuHsAtus ot Kiuenra
COOTBETCTBYIOIIETO YBEIOMJICHHSI O BHECCHHH
n3MeHeHuid B JlaHHbie 00 YIOJIHOMOYEHHOM

MpeACTaBUTENC Bnanensna cepTu(UKaTOB
kmoued mo  Qopme Ilpmnoxenuss Ne6 k
CornanieHuro WA VYBenomieHus 0

koMmipoMeraiuu kmouerd (IIpunoxkenune Ne7 k
CornamieHuro).

4.3.15. bank mumeer mpaBo oTka3aTb KimeHTy B
IpueMe K HUCHOJHEHHID  OJIEKTPOHHOIO
JNOKyMeHTa, ecau KiumeHT 3amosHun  mosis
DNEeKTPOHHOTO JOKYMEHTa C omuOkamu. B aTom
ciydyae KimeHTy HampaBisieTcs KBUTAHLHSA C
YKa3aHHEM ITPUYHHBI OTKa3a.

Cratrbi 5. KondpnaeHunajibHOCTb.

5.1. YcnoBust u uHpopmanus, coiepikaiiascs B
CornamieHuy, a Takke BCs IEPENUCKa, CBA3aHHAS
C ©ero WCHOJHEHHWEM, CUYHUTAIOTCA O00euMH
CropoHamu KOH(pUACHIMAIBHOW WH(MOpMaIueH,
COCTaBIISIIOLICH, B TOM 4YHCIE, OaHKOBCKYIO H
KOMMEPYECKYIO TailHy, KoTopyto CTOpOHBI HeE
BII[paBE pasriamiarhk TPETbUM JUIaMm  0e3
MPEeBAPUTEIILHOTO  MUCHbMEHHOI'O  COTJIacHs
apyroii  CTOpOHBI, 3a HCKIIIOUYCHHEM CIIy4yaes,
MPEeyCMOTPEHHBIX 3aKOHO/IATEILCTBOM
Poccuiickoit  ®enepanun  u  CornaiieHueM,
MIPEI0CTaBICHUS Takoi uH(popMalun
HE3aBUCHMBIM ayJIUTOPCKUM OPTraHU3ALMUSAM II0
UX TpeOOBaHMIO B XOJ€ MPOBEICHHUS ayauTa
OyXrajaTepcKoro yuyeta U ¢duHaHCOBOH
(OyxranTepckoil)  OTYETHOCTH; KOTJa  OHa
OKa3aJlaCh M3BECTHOW TPEThUM JIHMLIaM J0 TOTO,
kak CTOpOHBI €€ pa3rJIaCHIIv.

Crarbs 6. DHHAHCOBHIC B3aMMOOTHOIIICHHS.

6.1. [Topsimok orIaTel, CTOMMOCTH Pa0dOT U YCIYT,
OKa3bIBacMbBIX bankom K.HI/IGHTy IO HACTOAIICMY
CornameHuo, yCTaHaBIMBAIOTCS TapI/I(baMnl u
HaCTOALIINM CormalteHuem. Pacuernl
MPOM3BOJATCS B pyOJsIX MyTEeM CHUCAHHS

Claves de FE y/o codificacion hasta recibir del
Cliente la Notificacién correspondiente de
inscripcion de modificaciones en los Datos del
Representante autorizado del Poseedor de
certificados de claves segun la forma del Anexo
Ne 6 al Convenio o la Notificacion de
comprometimiento de claves (Anexo Ne 7 al
Convenio).

4.3.15. El Banco tiene el derecho a negarse a
recibir del Cliente un Documento Electronico
para la ejecucion si el Cliente ha completado los
campos del Documento Electronico con errores.
En este caso se le envia al Cliente una nota
indicando la razon de la negativa.

Articulo 5. Confidencialidad.

5.1. Los términos y la informacion que contiene
el Convenio, y también toda la correspondencia
relacionada con su cumplimiento se consideran
por ambas Partes como la informacion
confidencial que representa incluso el secreto
bancario y comercial, el que las Partes no tienen
derecho a divulgar a los terceros sin
consentimiento escrito preliminar de la otra
Parte, salvo los casos, previstos por la legislacion
de la Federacion de Rusia y el Convenio y de
concesion de tal informacion a las compafiias de
auditoria independientes a su instancia durante la
realizacion de la auditoria de contabilidad y de
informes financieros; cuando la informacion se
ha dado a conocer a los terceros antes de que las
Partes la divulguen.

Articulo 6. Relaciones financieras.

6.1. El reglamento de pago, coste de trabajos y
servicios prestados por el Banco al Cliente segln
el presente Convenio, se establecen por las
Tarifas® y el presente Convenio. La cancelacién
se realiza en rublos debitando el Banco (sin

1

TapVICbe He BKIKOYalT pacxodbl Ha Bble3q 3a npegenbl T. MockBbl K MeCTy npoBeaeHusA pa60T Nno YyCTaHOBKe WU

OﬁCJ'Iy)KVIBaHVI}O Cucrembl (B TOM 4ucne, ycrpaHeHue HeI'IOJ'Ia,ElOK), KOTOpbl€ onna4vynBaroTCAa KnveHtom pononHutensHo Ha
OCHOBaHuK npeacTaBlieHHbIX BaHkom OOKYMEHTOB, NoATBepXXAakLWmMX 3TN pacxodbl U CNUCbIBaOTCA BaHkom co cueta KnueHrta 6e3

[ononHuTenbHbIX pacnopskeHun KnveHrta

! Las Tarifas no incluyen los gastos de salida fuera de los limites de la ciudad de Moscu al lugar de ejecucion de trabajos de
instalacion y servicio del Sistema (incluso eliminacion de fallos) que el Cliente paga adicionalmente a base de los documentos
justificantes de los gastos presentados por el Banco y se debitan de la cuenta del Cliente por el Banco sin disposiciones

adicionales del Cliente.
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bankom (0e3 MOMOJHHUTETBHBIX PACTIOPSKECHUN
Knnenra) pAeHEXHBIX CpPEACTB C PacyeTHOTO
u/unn  UHBIX cueToB KimeHTa, OTKpBITBIX B
banke, ¢ KOTOpBIX Takoe CHUCAHUE JOMYCKAeTCs
3aKoHOJaTenbcTBOM  Poccuiickoit  Denepanuu,
MPEABAPUTENILHO MOJTHOCTHIO O OKa3aHUs YCIYyT
W/MaM 10 MOMEHTa mojdydeHuss  baHkom
u3BemeHuss Knuenra, npegycMorpenHoro 1. 3.4
Hacrosimiero  Cornamenus. Eciu  eHexHbIE
CpelcTBa CHNHCHIBAIOTCA cO cuera Kivenra B
MHOCTpPAaHHOU BaJIIOTE, @ CyMMa, IPUYUTAIOIIAsICS
banky B coorBercTBuM ¢ Tapudamu, BeIpakeHa B
pyomsix, baHk camMOCTOSITENIbHO TMPOU3BOAUT
KOHBEPCHUIO YKa3aHHBIX CPEACTB M0 Kypcy banka
Poccun Ha [eHb coBeplIeHHs ONepaluud |
HalpaBJsieT MOJIYYCHHYI0 CYMMY /I OIUIAaThl
ycayr banka.

6.2. B ciyuae ecnu OCTaTOK JE€HEKHBIX CPENICTB
Ha PAacyeTHOM W/WiU MHBIX cuetax KimeHTta He
no3BoisieT baHky B cpok U B pasMmepe,
onpeaeneHHbIX HacToauwM CornanieHueM Hu
JNENCTBYIOLUMHU Tapudamu, [IPOU3BECTU
CrMcaHue TaTel 3a yciayru banka, bank umeer
MpaBO HE OKa3bIBaTh 3ampaiiuBaeMbie KimeHntom
YCIIYTH W/WIU  TPUOCTAHOBUTH OOCITYy)KMBaHUE
Kmuenra mo Cucreme A0 MOMEHTa MOJIHOM
OTLIaThI 3aJI0JKEHHOCTHU Knuentowm,
COOTBETCTBEHHO yBeAOMHUB 00 3ToM KimeHTa He
MeHee ueM 3a S5 (IATh) KaJCHIApPHBIX THEH.
KnueHT oTka3piBaeTCsi OT JIOOBIX MPETEH3WH K
banky 3a BO3HUKHOBEHHE B JTOM Ciy4ae
BO3MOXXHBIX ~ yOBITKOB, BKIIOUasi pEaTbHBII
yiiepd W YIYIHIEHHYIO BBITOAY, CBSI3aHHBIX C
3aepkKaMi B mnpoBeaeHun  KiimeHtom

omnepanuii, OCYIIECTBJICHUS HWHBIX JECHUCTBUH,
CHEJIOK.

6.3. B canywae pacropxenus Knuentom
CornameHuss B OJHOCTOPOHHEM  MOPSAKE,
Kmuenr o00s3am He mosgHee 7 (cemu)
KaJEHJApHbIX [JHEW OT JaTbl HaIlpaBJICHUSA
YBEAOMJICHHSI O  PacTOpPKEHHHU  OIUIATUTh

CTOMMOCTb OKa3aHHBIX YCIYT.
6.4. B yactu npaB banka Ha ciucaHue JEHEKHbBIX
cpenctB (0e3 JOMONHUTENBHBIX PACTIOPSKCHHIMA
Kmuentra) co cueroB Kimenra Cornamenue
BHOCUT  COOTBETCTBYIOLIME  U3MEHEHUsI U
NOTOJHEHNUsT W SBJIAETCA  COCTaBHOM M
HeoTheMJIeMOM vacTbio JloroBopoB. B ciyuae
KaKux-1100 MIPOTUBOPEUYUI MEXIY
MOJIOKEHUSMH U yCJIOBHsIMH  JIorOBOpOB U

disposiciones adicionales del Cliente) los fondos
monetarios de la cuenta corriente y/o otras
cuentas del Cliente abiertas en el Banco, el débito
de las cuales estd permitido por la legislacion de
la Federacion de Rusia, previamente y por
completo antes de la prestacion de servicios y/o
antes del momento de recepcion por el Banco de
la notificacion del Cliente prevista por el p.3.4
del presente Convenio. Si los recursos
monetarios se cobran de la cuenta del Cliente en
moneda extranjera y el importe correspondiente
al Banco en conformidad con las Tarifas esta
expresada en rublos, el Banco realizara
independientemente la conversion de los recursos
indicados segun el tipo de cambio del Banco de
Rusia al dia de ejecucion de la operacion y
destinara el monto recibido para pagar los
servicios del Banco.

6.2. En caso de que el saldo de fondos
monetarios en la cuenta corriente y/o otras
cuentas del Cliente no permite al Banco debitar
los recursos monetarios con el fin de cancelar los
servicios del Banco en plazo y cantidad
determinados por el presente Convenio y las
Tarifas vigentes, el Banco tiene derecho a no
prestar servicios solicitados por el Cliente y/o
suspender el servicio al Cliente por medio del
Sistema hasta la cancelacion completa de la
deuda por parte del Cliente, con respectiva
notificacion al Cliente en el plazo de no menos
de 5 (cinco) dias calendarios. En este caso el
Cliente renuncia a todas las reclamaciones al
Banco por las posibles pérdidas, incluso dafios
reales y pérdida de beneficios causados por las
demoras en la realizacion de las operaciones del
Cliente u otras acciones o transacciones.

6.3. En caso de rescision del Convenio por el
Cliente de modo unilateral, el Cliente esta
obligado a cancelar el coste de los servicios
prestados a mas tardar durante 7 (siete) dias
calendarios a partir de la fecha de envio de la
notificacion de rescision.

6.4. En referencia a los derechos del Banco a
debitar fondos monetarios de las cuentas del
Cliente (sin disposiciones adicionales del
Cliente) el Convenio inscribe las modificaciones
y adiciones correspondientes y forma parte
constituyente e integrante de los Contratos. En
caso de contradicciones entre las disposiciones y
términos de los Contratos y del Convenio que
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Cornamienus, KaCalolUMUCS CIHCAaHUSA
JICHEXKHBIX  cpeAcTB (0€3  JOMOTHHUTEITHHBIX
pacniopspkennii Knmuenrta) co cuetoB Kimenra,
noyjoxkeHus u ycioBus CorjameHusi HMEIOT
MIPEUMYIIIECTBEHHYIO CUITY.

6.5. KumeHt HacTosSIIMM JaeT corjiacue Ha
WCIIONTHEHUE (B TOM 4YHClIe YacTuuHoe) bankom
IJ1aTEKHBIX TpeOOBaHUI/MHKACCOBBIX
nopydyeHuii baHka uWIM HMHBIX JTOKYMEHTOB,
YCTaHOBJIEHHBIX bankom Poccun, s
OCYILIECTBJIEHUS TIpaB, MPEAYCMOTPEHHBIX 11.6.1
Cornamienus.

Cratbs 7. OTBeTCcTBEHHOCTL CTOPOH.

7.1. 3a HeuwcrnolHEHHE W/WIM HEHaJJIexaliee
UCIIOJIHEHUE 0053aTeNbCTB IO  HACTOSAIIEMY
Cornamennto CTOpOHBI HECYT OTBETCTBEHHOCTD

B COOTBETCTBUU c 3aKOHOIATEILCTBOM
Poccuiickoit @enepanuu.
7.2. KiuedHr HeceT OTBETCTBEHHOCTH 34

COXPAaHHOCTb U IIEJIOCTHOCTh YCTaHOBJICHHOTO
MporpaMMHOTO obOecnieueHus, Bkimodas CpeacTsa
3aIUTEI uHdopmanuu, 3a BBIIIOJTHCHHE
TpeboBanuit Kk  9Skcmryarauu  CUCTEMBI,
n3noxkeHHeix B Cornamenun u J{okyMeHTamuu,
3a HaIJICKaIIee BBIIIOJTHCHHUE yCIIOBUM
Cornamenusi, a Takke 3a nepefady KiIouder Ha
KiroueBoMm HOcHTENE TONBKO Y TIOJITHOMOYEHHOMY
npeacraButento  KnoweHTta,  ykazaHHOMY B
COOTBETCTBYIOIINX JlaHHBIX 00
YnomHoMoOYeHHOM —TipeacTaBuTene Bragenbpna
CepTU(PHUKATOB KITIOUEH.

7.3. bank HeceT OTBETCTBEHHOCTh IEpes
KiareHToM B COOTBETCTBHM € 3aKOHOATEIIHLCTBOM
Poccuiickoit denepanuy npyu HAJIMYUM BUHBI 32
peasbHbIN yiep0, HO He 33 YIYIIEHHYIO BHITOY,

a TaKxe C y4eToM OTpaHUYEHUH,
MPeAyCMOTPEHHBIX n.7.4 HAaCTOSIIETO
CornamieHus, 3a TOYHOE, CBOEBPEMEHHOE W

IIOJIHOE MCIIOJHEHUE IOPYYEHUH U WMHCTPYKLUH
Knuenta  mo  mpoBeaeHuio  OaHKOBCKHX,
JENO3UTAPHBIX OIEepalui, MO OCYILECTBICHUIO
WHBIX JIEHCTBHH, CIEIOK B COOTBETCTBHU C
cornamenusMu  Mmexay — Croponamu,  Ha
OCHOBAaHUH HaJJIeKAIIM o0Opazom
0 OPMIICHHBIX U CBOEBPEMEHHO IMEPEIaHHBIX IO
CucreMe DIeKTpOHHBIX JOKYMEHTOB KineHra.
7.4. bank He HECeT OTBETCTBEHHOCTH:

- 3a MOCJIEJICTBUS COBEPLICHUS Olepanuii, HHbBIX

JNIEUCTBUM, CACIIOK Ha OCHOBAaHWHM HaJICKAIUM

conciernen al cobro de los recursos monetarios
de las cuentas del Cliente (sin disposiciones
adicionales del Cliente) las disposiciones y

términos del Convenio tienen la fuerza
prioritaria.
6.5. Por el presente el Cliente da su

consentimiento para la ejecucion por el Banco
(incluso parcial) de las demandas de pago/
Ordenes de cobro del Banco o de otros
documentos estipulados por el Banco de Rusia
para el cumplimiento de derechos previstos en el
p.6.1 del Convenio.

Articulo 7. Responsabilidad de las Partes.

7.1. Las Partes son responsables del
incumplimiento y/o cumplimiento indebido de
las obligaciones segun el presente Convenio en
conformidad con la legislacion de la Federacién
de Rusia.

7.2. El Cliente es responsable de la integridad y
buen estado del software instalado, incluso los
Medios de proteccion de la informacion, de la
ejecucion de los requerimientos a la explotacion
del Sistema, indicados en el Convenio y la
Documentacidn, del cumplimiento apropriado de
los términos del Convenio y también de la
entrega de las claves en el Medio de
almacenamiento de claves solo al Representante
autorizado del Cliente indicado en los Datos
correspondientes del Representante autorizado
del Poseedor de Certificados de Claves.

7.3. El Banco es responsable ante el Cliente
conforme a la legislacion de la Federacion de
Rusia en caso de existencia de culpa del dafio
real, pero no de pérdida de beneficios, y también
tomando en cuenta las limitaciones previstas en
el p.7.4. del presente Convenio, del cumplimiento
preciso, oportuno y completo de los encargos e
instrucciones del Cliente de realizacion de
operaciones bancarias, depositarias y otras
acciones y transacciones en conformidad con los
acuerdos entre las Partes, a base de los
Documentos Electronicos del Cliente
debidamente formalizados y oportunamente
transmitidos por medio del Sistema.

7.4. El Banco no es responsable:
- de las consecuencias de realizacion de
operaciones, otras acciones Yy transacciones a
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obOpazom 0(hOpMIIEHHOTO Knuenrom
DNEeKTPOHHOTO JIOKYMEHTA, MPU3HAHHOTO
BEPHBIM M NPHUHATOTO BaHKOM K HCHOJIHEHHIO
(711000# DNEKTPOHHBINA JOKYMEHT, MOANMCaHHbIH
YnonHoMo4YeHHBIM TpencTtaButeneM Kiuenrta B
cootBeTcTBUU ¢ CornameHueM M MOJTyYEHHBIN
baakom mo Cucreme, B Jg1000M ciy4ae
MIPU3HAETCS DNEeKTPOHHBIM JIOKYMEHTOM,
ucxonsamuM oT KimeHTta, 4TO HE [OMycKaer
orka3 KimeHta OT TOro, 4ro TakoW JOKYMEHT
HalpaBJ€H C €ro CTOPOHbI, HU IpU KaKHUX
00CTOSITENCTBAX);

- 32 MOCJIEJICTBUS COBEPLICHUS Ollepaluii, HHbBIX
JNEUCTBUM, CACIIOK Ha OCHOBAaHWHM HaJJICKAIUM
obpazom 0(hOpMIIEHHOTO Knuenrom
DNEeKTPOHHOTO  JIOKYMEHTa,  MOANHCAHHOTO
MPEKHUM  YTIOJHOMOYEHHBIM IPEICTAaBUTEIEM
Knuenra, no parer mnomydenuss ot Kiuenra
VYBenomieHuss O  KOMIIpOMETalUU  KIIIOYeH
(ITpunoxxerune Ne7 xk CorjanieHuro) W/ Wi HOBBIX
JlanHbIX 00 YIOIHOMOYEHHOM TMPEACTABUTENE
Bnanennna cepTuhUKaToOB KJIIouei
(ITpunoxenune NeS k CornameHuto);

- 3a IOCJIeJICTBUS OTKa3a baHka, B COOTBETCTBUM

¢ nyHkTtoM 4.3.5 n nyHkroMm 4.3.6 HacTosLIEro
Cornamenus, OT @puemMa K HCIOJHEHUIO
DNEKTPOHHOTO JIOKYMEHTA, IIEpPETaHHOTO

Kmunenrom no Cucreme;
- 3a MOCNEeACTBUA OTKa3a baHka oT mpuema K

HCIIOJIHEHUIO DIIEKTPOHHOTO JIOKYMEHTA,
nepeganHoro Knuenrom no Cucreme, B ciydyae
HACTEYEHUS Cpoka MMOJTHOMOYHI

VYnonHomoueHHoro mnpezacrasurens KimeHra B
cllydyae, €cClid Takoil cpok OyleT yCTaHOBJIEH
Knuenrom;

- 3a MocJiencTBUs ucnosb3oBaHus CHCTEMBI,
ycraHoBieHHOH y KimeHta, mocTtopoHHMMH, a
TaK)Ke HEYMOJIHOMOYEHHBIMU Ha 3TO JIMLIAMU;

- 3a mociencTBus pasriameHus KiumeHtom
nHpopManuu o mopsiake padboTel  CHUCTEMBI,
BKJIIOYass TOPSAOK wucnonb3oBanus Cpenacts
3aIUTHl HHGOPMAITUH;

- 3a HapymeHue paborel CucreMbl "
BO3HUKHOBCHHUC prI[HOCTCﬁ B OCYHICCTBJICHUU
omepanuii, HMHBIX JIEUCTBUA  MOCPEICTBOM
Cucremsl B pe3ynbTare OMUOOK U HETOYHOCTEH,
nomnyiieHHbIx Kinuentom;

- 3a HapyuieHue pabotel CHUCTEMBI B pe3yibTaTe
HeucnpaBHocTH CpencTB oOpabOTKU M XpaHEHUS

uHpopmanun  KimeHTta, HWCHOIB3yEeMBIX IS

base del Documento Electrénico del Cliente
debidamente formalizado, reconocido como
correcto y aceptado por el Banco para la
ejecucién (cualquier Documento Electrdnico,
firmado por el Representante autorizado del
Cliente en conformidad con el Convenio y
recibido por el Banco via el Sistema en todo caso
se reconoce como un Documento Electronico
remitido por el Cliente, lo que no permite de
ningun modo el rechazo del Cliente a reconocer
que tal documento haya sido enviado de su
parte);

- de las consecuencias de realizacion de
operaciones y transacciones a base de un
Documento Electrénico debidamente
formalizado por el Cliente, firmado por el
Representante autorizado del Cliente anterior,
hasta la fecha de recepcion del Cliente de la
Notificacion del Comprometimiento de claves
(Anexo Ne 7 al Convenio) y/o nuevos Datos del
Representante autorizado del Poseedor de
Certificados de Claves (Anexo Ne 5 al
Convenio);

- de las consecuencias de la negativa del Banco a
aceptar para la ejecucion un Documento
Electronico transmitido por el Cliente por el
Sistema en conformidad con el p.4.35y p.4.3.6
del presente Convenio;

- de las consecuencias de la negativa del Banco a
aceptar para la ejecucion un Documento
Electronico transmitido por el Cliente por el
Sistema en caso de expiracion del plazo de
facultades del Representante autorizado del
Cliente, si tal plazo es establecido por el Cliente;

- de las consecuencias de la utilizacion del
Sistema instalado en el local del Cliente por
personas extrafias y no autorizadas;

- de las consecuencias de divulgacion por el
Cliente de la informacion sobre el reglamento de
trabajo del Sistema, incluso el reglamento de
utilizacion de los Medios de proteccion de la
informacion;

- de fallos en el trabajo del Sistema y surgimiento
de dificultades en la ejecucion de operaciones y
otras acciones por medio del Sistema causados
por errores e inexactitud cometidos por el
Cliente;

- de fallos en el trabajo del Sistema causados por
los problemas de los Medios de procesamiento y
almacenamiento de informacion del Cliente,
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noctyna k Cucreme;

- 3a HapymieHne padoTel CHUCTEMBI B pe3yabTaTe
JNEWCTBUN TPETHUX JIUIL;

- 3a mociencTtBus HapymeHus KiameHTtom
TpeOOBaHWUN W  TPaBWI, NPHUBEJACHHBIX B
Cornamenuu u JlokymeHTaINH,

- 3a MOCJIEACTBUA HapyIIeHUS
paboTOCTIIOCOOHOCTH  TEIEKOMMYHUKAITMOHHBIX
JMHUN cBsI3u, IHTEpHEeTa;

- 3a yObITkM KimeHTta, BO3HUKIINE BCIEACTBHE
HECBOEBPEMEHHOr0  coobOmenust  banky o
Komnpomeranuu kioueit;

- 32 YOBITKH, BO3HUKIIHNE B PE3YJIbTATE yTPaThI

(mopun, mepepauu, YTEpU, pas[JalLIECHUN)
Knuentom npumensembix B CucteMe mnaposeu,
Kiroueit Ol u/unm KOJUPOBaHUS,
KondunenmumanpHoi uHpopmarun A/nnm

MPOrPaMMHOTO O0ECTICUeHUSI;

- 3a yOBITKM, BO3HHUKIINE B pe3yJibTare
UCToIb30BaHusl CHCTEMBI B HAPYIICHNE KaKHX-
160 TpeboBaHUit 3aKOHO/IATEbCTBA,
MPUMEHUMOTO K JesTenbHocTH KimenTa.

Cratbi 8. Ilopsaaok paspenieHusi CiopoB.

8.1. CTOpOHBI IPUMYT BCE MEPBI K pa3pelICHUIO
BCEX CIIOPOB U paA3HOINIACUH, CBSI3aHHBIX C
TOJIKOBAaHHEM Croponamu HACTOSIIIETO
Cornamenuss ¥ €ro BBINOJHEHHEM IIYTEM
IIEPETOBOPOB.

8.2. B canyuae, ecnu CTOpOHBI HE TPUAYT K
B3aUMOIIPUEMIIEMOMY PELICHHIO IyTeM
IIEPEroBOPOB, CropoHa, IpeqbsBUBILIAS
NpeTeH3ulo, OQUIMATIBLHO  BpydYaeT  JpYroi
CropoHe yBeJOMJEHHE O TPETEH3UH Ha
OymaxkHoMm Hocutene. CTopoHa, TONyYUBIIAs
yBEIOMJICHHE, IPOBOJUT pACCII€AOBAaHUE I10
(dakTy mpeTeH3uH B TEYEHHE 7 KaJeHIapHBIX
IHEH OT JaThl HOJY4YEHHs YBEIOMJICHHS, IO
UCTEYCHUH KOTOPbIX Ha OyMaXKHOM HOCHTEJe
yBenomisieT Apyryio CTOpOHY O pe3ysbTaTax
paccie10BaHuUs.

8.3. B cnyuae, ecnu pe3yabTaThl paccieaoBaHUS
HE YIOBIETBOPSIOT CTOPOHY, NPEIbSIBHBIIYIO
IPETEeH3UI0, JU00 €clIM Takoe YBEIAOMIIEHHE He
IIOJIy4YEHO CropoHotii, IIpEeAbSIBUBIIEH
npereH3uto, CTOPOHBI (POPMUPYIOT TEXHUUECKYIO
KOMHCCHIO ISl pa30opa KOH(GIUKTHON CUTYyaIlluu
B TeueHue 15 (maTHaaIaTH) KaJleHIapHBIX THEH C
MOMEHTA MCTEYEHMsI CPOKA, YKa3aHHOro B 1. 8.2

utilizados para el acceso al Sistema;

- de fallos en el trabajo del Sistema causados por
acciones de los terceros;

- de las consecuencias de infraccion por el
Cliente de los requerimientos y reglas indicados
en el Convenio y la Documentacién;

- de las consecuencias de fallas de la capacidad
de trabajo de las lineas de telecomunicacion y de
Internet;

- de pérdidas del Cliente surgidas a consecuencia
de la notificacion inoportuna del Banco sobre el
Comprometimiento de claves;

- de pérdidas causadas por perdida (deterioro,
cesion, pérdida, divulgacion) por el Cliente de las
contrasefias utilizadas en el Sistema, Claves de
FE y/o codificacion, Informacion Confidencial
y/o software;

- de pérdidas surgidas como resultado de la
utilizacion del Sistema en infraccion de algunos
requerimientos de la legislacion aplicable a la
actividad del Cliente.

Articulo 8. Reglamento de resolucion de
controversias.

8.1. Las Partes tomaran todas las medidas para la
resolucion por medio de negociaciones de todos
los desacuerdos y controversias vinculados a la
interpretacion por las Partes del presente
Convenio y su ejecucion.

8.2. En caso de que las Partes no lleguen a una
resolucion mutuamente aceptable por medio de
las negociaciones, la Parte que presenta la
reclamacion entrega oficialmente a la otra Parte
una notificacion de reclamacion en papel. La
Parte que ha recibido la reclamacion realiza una
investigacion segun la reclamacion durante 7 dias
calendarios a partir de la fecha de recepcion de la
notificacion y al expirar el plazo indicado
notifica a la otra Parte de los resultados de la
investigacion en papel.

8.3. En caso de que los resultados de la
investigacion no satisfagan a la Parte que ha
presentado la reclamacion o tal notificacion no
haya sido recibida por la Parte que ha presentado
la reclamacion, las Partes forman una comision
técnica para el analisis de la situacion de
controversia durante 15 (quince) dias calendarios
a partir del momento de expiracion del plazo
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Hacrosimero  Cormamenus.  Ilenpto  paGoTsl
KOMMCCHH SIBJISIETCS YCTaHOBJICHUE
MIPaBOMEPHOCTU M OOOCHOBAaHHOCTH IMPETEH3UU.
[Mopsimox  pazbopa KOHGIMKTHOW CHUTyaIluu
npuBeneH B Ilpwinoxkennn Ned k Hacrosiemy
Cornamenuio. B coctaB KoMUCCHU BKITIOUAIOTCS
B PaBHOM KOJIMYECTBE MpencTaBuTenu banka u
MpeACTaBUTEIN Knuenra, B ciyyae
HE0OXOIMMOCTH, HE3aBUCUMBIE  DKCIEPTHI.
CocraB xomuccuu coriacoBbiBaercss CTopoHamMu
B akrte. WX momHOMOYMS TMOATBEPKIAAOTCS
noBepeHHOCTsIMU. Cpok JEUCTBUS KOMUCCUU
cocTaBisieT He Oosiee 14 KaneHIapHBIX JTHEH.

8.4. PaboTta xoMuccHuU POXOJAUT HA TEPPUTOPUA
banka.
8.5. B cnyuae orcyrctBusi y ogHOM n3 CTOpOH

KaKUX-THOO  MaTepuasioB, TpeOyembIX s
YCTaHOBJICHHS IPaBOMEPHOCTH "
000CHOBaHHOCTH MIPETCH3UN (mepeueHb

MatepuanoB npuseneH B llpunoxenun Ned x
CornamieHuro), Crop peniaeTcsi B MoJIb3y IPYyrou
CtopoHbL.

8.6. Pesynprar paboThl KOMUCCHU OGOPMIIIETCS
aKTOM, B KOTOPOM ONPENENSAIOTCS MOCIEAYIOIINE
nerictBusg CTOPOH.

8.7. B cnyuae, ecnu TeXHHYECKash KOMUCCUS HE
OyZger co3gaHa B CpPOKH, HPEIyCMOTpPEHHBIE
HactosmuM  CornmamenueMm, Ju0o0, ecld B
TeueHue 14 KajneHAapHBIX JHEH C MOMEHTa
CO3/IaHUS TEXHUYECKON KOMHCCHH, ee paboTa He
nact pesynprata, Jaubo, ecnu CTOpoHBI He
NPUAYT K B3aUMONPUEMIIEMOMY PELICHUIO, CIIOP
mepeaaeTcsi Ha PacCMOTPEHHE B ApOUTPaKHBIN
cyn TI. MocCkBel B COOTBETCTBHH  C
3akoHoJaTenbcTBOM Poccuiickoit deneparumu.
8.8. CTopoHBI TPHU3HAIOT, YTO OJIEKTPOHHBIC
NOKYMEHTBI, HarpasieHHble CTOpoHamMH Jpyr
npyry no Cucreme wiam xpausinuecs B banke B
cootBercTBUM ¢ CornameHueM, MOTYT OBITb
npeAcTaBieHbl bBaHKOM B KauecTBe HaJIEKaIIero
JOKa3aTelbcTBa B CyJ B CIIy4ae pacCMOTPEHUS
CIOpa, BO3HUKILETO B pe3yJibTaTe MPUMEHEHUS
Cucremsl, a TakKe IIPU PACCMOTPEHUHU CIIOPOB B
JIOCyNeOHOM  TOpSIKE B  COOTBETCTBUU  C
CornameHuem.

Cratrbs 9. Cpok neiicteus CorJjameHus.

9.1. CornameHue BCTymaeT B CHJIIy C MOMEHTa
€ro IHoAInCaHus YIIOJTHOMOYCHHBIMU

indicado en el p.8.2. del presente Convenio. El
objetivo del trabajo de la comision es el
establecimiento de legitimidad y razonabilidad de
la reclamacion. El reglamento del analisis de la
situacion de controversia esta estipulado en el
Anexo Ne 4 al presente Convenio. La comision
sera integrada por los representantes del Banco y
del Cliente en cantidad igual, y en caso de que
sea necesario, por los expertos independientes.
La composicion de la comision se concuerda por
las Partes en el acta. Sus facultades se justifican
por medio de las autorizaciones. El periodo de
funcionamiento de la comision no superara 14
dias calendarios.

8.4. La comision funcionara en el territorio del
Banco.

8.5. En caso de que una de las Partes no disponga
de algunos materiales necesarios para la
determinacion de legitimidad y razonabilidad de
la reclamacion (la lista de los materiales esta
estipulada en el Anexo Ne 4 al Convenio), el
conflicto se resuelve a favor de la otra Parte.

8.6. El resultado del trabajo de la comision se
formaliza con un Acta, en la cual se determinan
las acciones siguientes de las Partes.

8.7. En el caso de que la comisién técnica no
fuere creada en los plazos previstos por el
presente Convenio, o si durante 14 dias seguidos
desde el momento de creacion de la comision
técnica su trabajo no fuere eficiente, o si las
Partes no llegaren a la solucién reciprocamente
aceptable, la disputa se pasa a la consideracion
del Tribunal Arbitral de la ciudad de Moscu en
conformidad con la legislacion de la Federacién
de Rusia.

8.8. Las Partes admiten que los Documentos
Electronicos enviados por las Partes una a otra
por el Sistema o los que estadn en custodia en el
Banco en conformidad con el Convenio, pueden
ser presentados por el Banco a los tribunales en
calidad de prueba conveniente en caso del
analisis de la controversia surgida como resultado
de utilizacién del Sistema, y también durante el
andlisis de controversias en la investigacion
anteprocesal en conformidad con el Convenio.

Articulo 9. Plazo de vigencia del Convenio.

9.1. ElI Convenio entra en vigor a partir del
momento de su firma por los representantes
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npeacraBuTeasiMu CTOPOH.

9.2. Cornamenue JeiCTByeT 10 MOMEHTa
IpeKpaeHus 00513aTENbCTB o BCEM
Jlorosopam.

9.3. bank BmpaBe OTKa3aThCs OT MCIOJHECHHS
Hacrosimiero CornameHuss B OJHOCTOPOHHEM
MOpsAKe, MUCBMEHHO YBEAOMUB 00 3TOM
Knuenra, B ciywae, eciu mno HuCTeUYEHUU 6O
(Ilectn)  mecsmeB ¢ Aarhl  TOJAMHUCAHMS
Cornamenust bankom ot Knmenra nocpeactsom
CucreMbl B TEYEHHE YKAa3aHHOIO BpEMEHH HE
OyZger moNlydeH OJEKTPOHHBIM JOKYMEHT B
coorBercTBUM ¢ 1.3.4 CornameHuss WA B
TEUEHUE YyKa3aHHOTO BpeMeHu KimeHT He
YCTaHABIIMBAJ  3allUIICHHOE COEIWHEHUE C
bankoM st mpueMa W OTHIPaBKH  JFOOBIX
DNEKTPOHHBIX JOKYMEHTOB.

9.4. Cornamenue MOXeT OBITh paCTOPTHYTO IO
MUCbMEHHOMY 3asiBIeHUI0 oxHoi u3 CropoH
(omHOCTOpPOHHMIT ~ OTKa3  OT  HMCIOJHEHHS
CornamieHuss  IOJHOCTBIO),  HANpPaBICHHOMY
npyroi CropoHe He mno3aHee, 4em 3a 14
(deTbIpHAALIATh) KaJCHAAPHBIX JHEW 10 JaThbl
PacTOpKEHUS.

9.5. Pacropkenue Hacrosimero CornameHus 10
UCTEUEHHUs CPOKa €ro JAEHCTBUS HE OCBOOOXKIAET
CTOpoHBI ~ OT  BBHIMOJTHEHHS]  00S3aTEIBCTB,
MpPeyCMOTPEHHbIX HacTosAumM CorianeHueM 1
HE HCIOJIHEHHBIX JI0 J1aThl €r0 PacTOpPXKEHUs, U
He nuuiaer CTOpoHyY, YbH MpaBa Mo HACTOSILEMY
CornameHudio  HapyuieHbl B pe3ysbTare
HEBBITIOJTHEHUS 0053aTeNNbCTB Apyroii CTOPOHOMH,
TpeOOBaTh 3alIUTHI CBOUX MPaB B COOTBETCTBUU C
3aKOHOJaTeNnbcTBOM Poccuiickont denepannu u
HactosmuM CorjanieHuem.

apoderados de las Partes.

9.2. En Convenio esta en vigor hasta el momento
de terminacion de las obligaciones segun todos
los Contratos.

9.3 EI Banco tiene el derecho a negarse
unilateralmente a cumplir el presente Convenio,
enviando una notificacion escrita al Cliente, si
transcurrido el plazo de 6 (Seis) meses a partir de
la fecha de suscripcion del Convenio el Banco no
reciba del Cliente por medio del Sistema el
Documento Electronico conforme al p.3.4. del
Convenio o si durante el plazo indicado el
Cliente no ha establecido la conexion protegida
con el Banco para recibir y remitir cualesquiera
Documentos Electronicos.

9.4. El Convenio puede ser rescindido por
solicitud escrita de una de las Partes (renuncia
unilateral de ejecucion integra del Convenio)
remitida a la otra Parte a mas tardar 14 (catorce)
dias calendarios antes de la fecha de rescision.

9.5. La rescision del presente Convenio antes de
la expiracion del plazo de su vigor no exonera a
las Partes del cumplimiento de las obligaciones
previstas por el presente Convenio y no
cumplidas antes de la fecha de su rescision, y no
priva del derecho a exigir la proteccion de sus
derechos en conformidad con la legislacion de la
Federacion de Rusia y el presente Convenio a la
Parte cuyos derechos segun el presente Convenio
estan alterados a causa del incumplimiento de las
obligaciones por la otra Parte.

Cratbs_10. O0CTOSATEILCTBA HENPEO10JIMMOIH Articulo 10. Circunstancias _de fuerza
CHJIBI. mayor.

10.1. CTopOHBI 0CBOOOKIAFOTCS or | 10.1. Las Partes se exoneran de la
OTBETCTBEHHOCTH 3a HeucrnonHenue wu/wim | responsabilidad por el incumplimiento y/o

HEHaJJIeXKalllee HCIOJIHEHUE 0053aTelbCTB 10
CornameHnto, €ciaM Takoe€  HEUCIOJIHEHHE
SIBUIIOCH pe3yJibTaToOM JEUCTBUN 1581071
OOCTOSITENILCTB  HEMPEOAOIMMON Ccuiibl  (ajnee
dopc-Maxop), TO €CTh UYPE3BBIYAWHBIX H
HEMPEAOTBPATUMBIX TPU  JAHHBIX  YCIOBUSX
00CTOSITENBCTB.

10.2. ITox repmunoM Dopc-Maxop MOHUMAIOTCH,
B YaCTHOCTH, HABOJIHEHHUE, noap,
3eMJIETPACEHUE, yparaH, B3pbIB, OCEJaHHE

cumplimiento indebido de las obligaciones segun
el Convenio, si tal incumplimiento ha sido
resultado de acciones o circunstancias de fuerza
mayor (en adelante “Fuerza mayor”), e.d.
circunstancias extraordinarias e inevitables en
dichas condiciones.

10.2. Bajo el término Fuerza mayor se entienden
particularmente la inundacion, el incendio, el
terremoto, el huracan, la explosion, el
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MOYBKLI, SIUJEMHUN U WHBIE OAO0OHEIC SABJICHHUS, a
TaKk)kKe BOMHA HJIM BOCHHBLIC ICHCTBHUS B MECTE
HaxoxxaeHnsa banka miam Knuenra, 3a0acToBKU B
OTpacid WU PpEruoHe, MPUHITHE OPraHOM
3aKOHOJATEIILHOM, HUCITOJTHUTEILHOM HITH
CyneOHON BIACTH aKTa, IMOBJEKIIHE 3a COOOi

HEBO3MOXXHOCTh ~ HAJUIEkKAIIEro  MCIOJIHEHUS
Cornamenns CTopoHamu.
10.3.  Cropona, s KOTOpPOM  BO3HHKIHU

00CTOSITENTLCTBA HEMPEOJOTUMON CHIIBI, 00s3aHa
B TeueHue 7 (CeMH) KaJeHJAapHBbIX THEW OT JaThl
BO3HUKHOBEeHHs ~ Dopc-maxopa  yBEJOMHUTh
npyryto  CTOpOHYy O HACTYIUIEHMM  TaKHUX
0OCTOSITENBCTB, C PUIIOKEHUEM
COOTBETCTBYIOIIMNX JIOKa3aTeJIbCTB.
Jloka3arenbCcTBOM ®dopc-Maxopa MOXET
CILyKUTb ouIaTbHBII JOKYMEHT
KOMIIETEHTHOM OPraHu3aluy, MOATBEPKIAKLINN
daxT HACTYIUICHHUS 0OCTOSITENBCTB
HEMPEOI0OTUMOM CHUJTBI.

10.4. B cmydae HacTymjaeHHs OOCTOSITEIBCTB
HEMPEOJOIUMOM  CHJIBI  CPOK  BBINIOJIHEHUS
Croponamu o0si3arensctB 1m0  CornanieHuro
IIEPEHOCUTCSI COPAa3MEPHO BPEMEHU, B TEUECHHUE
KOTOPOTO JIEUCTBYIOT TAKUE OOCTOATEIHCTBA H UX
nocnencteus. [locme mnpekpaieHus IeWCTBUA
dopc-maxopa 00s13aTeBCTBA Cropon
BO300HOBJISIOTCS.

Cratrbs 11. 3aKJ10UYNTENLHLIE ITOJ0KECHUS.

11.1. 3MeHeHUsT ¥ JONOJHEHUS K HACTOSIIEMY
CormameHur0  JIEUCTBUTCIBHBI, C€CIH  OHH
COBEpIICHBI HAa OyMaXHOM HOCHTEIC |
MOJNUCAHBI  COOCTBEHHOPYYHBIMH  MOIMHUCIMHU
YIOJTHOMOYECHHBIX JTUI] 00enx CTOpOH.

11.2. Eciin oTnenbHOE IIOJIOKEHHE HACTOSIIETO
CormameHust TepseT CWIYy WIH CTaHOBHTCS
HEUCTIOJTHUMBIM,  3TO  HE  NOPUBOAUT K
HEJICUCTBUTEIIbHOCTH APYTUX €0 MOJ0KEHUMN.
11.3. Cornamenue  3aKIO4eHO B JIBYX
OpUTHHAJBHBIX OSK3EMIUIIpaX Ha PYCCKOM |
HCIIAHCKOM SI3BIKE, HMEIOIIUX paBHYIO
IOpUINYECKyIo cuiy. OIUH SK3EMIUISP XPaHUTCS
y Kiuenra, npyroii y banka. B cioyuae
MpOTUBOpEUNd Mexay Bepcusamu CornameHus
Ha pyccKoM u HCIIAaHCKOM SI3BIKE,
MPEUMYIIIECTBEHHYI0  CHJIy  HMMEET  BEepCHs
CornanieHus Ha pyCCKOM SI3bIKE.

11.4. C moanucanueM Hactosmero CorianeHus
BCSI TEpENnucKa M JIOTOBOPEHHOCTH MEX]Iy

hundimiento del suelo, epidemias y otros
fendmenos similares, asi como la guerra o actos
de guerra en lugar de domicilio del Banco o
Cliente, huelgas en la industria o region,
aprobacion por el 6rgano del poder legislativo,
ejecutivo o judicial de un acta que ha llevado a la
imposibilidad del cumplimiento adecuado del
Convenio por las Partes.

10.3 La Parte, cual ha sufrido las circunstancias
de Fuerza mayor estd obligada a notificar a la
otra Parte de comienzo de tales circunstancias
durante 7 (siete) dias calendarios a partir de la
fecha del comienzo de las circunstancias de
Fuerza mayor en adjunto con los comprobantes
correspondientes. Como comprobante de la
Fuerza mayor puede servir un documento oficial
de la organizacion competente que confirme el
hecho de surgimiento de las circunstancias de
Fuerza mayor.

10.4. En caso de surgir las circunstancias de
Fuerza mayor el plazo de cumplimiento por las
Partes de las obligaciones del Convenio se
aplazara proporcionadamente al tiempo durante
el cual tales circunstancias y sus consecuencias
son actuales. Al terminar los efectos de Fuerza
mayor las obligaciones de las Partes se
reanudaran.

Articulo 11. Disposiciones finales.

11.1. Las modificaciones y adiciones al presente
Convenio estan vigentes si estan inscritas en
papel y firmadas con firmas autdgrafas de las
personas autorizadas de ambas Partes.

11.2. Si alguna disposicion del presente
Convenio pierde el vigor o se hace inejecutable,

esto no lleva a la invalidez de sus otras
disposiciones.
11.3. El Convenio estd celebrado en dos

ejemplares originales en idiomas ruso y espafiol
que tienen igual valor juridico. Un ejemplar esta
en custodia del Cliente y otro en custodia en el
Banco. En caso de contradicciones entre las
versiones del Convenio en idiomas ruso y
espafiol la versiéon del Convenio en idioma ruso
tiene fuerza prioritaria.

11.4. Al celebrarse el presente Convenio toda la
correspondencia y acuerdos entre las Partes que
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Croponamu, Kacaroumecs npeamera
Cornamenus 51 MIPEALIECTBYIOIINE €ro
MOANMCAHUIO, TEPSIIOT CUITY.

11.5. Bes mepenucka B paMKax HCIHOJHEHUS
Hacrosimiero  CorjamieHusi  OCYILECTBIISIETCS
CropoHamMH Ha aHTJIMHCKOM SI3BIKE.
11.6. Cnucox IlpuioxeHui,
HEOTHEMIIEMOU YacThIO
Cornamenus:

- Ilpunoxenne Nel «HanmeHoBaHue cpeacTs
3aIuUThl HH(OOPMALIUY, TOPSAOK U3TOTOBICHUS U
repeayu KIroyem.

- IIpunoxenne No2 «TpebGoBaHus K ammapaTHO-
MIPOTrPaMMHBIM CPEJICTBAM.

- Ilpunoxenne Ne3  «CrocoObl
uHpOpMALIUN».

- Ilpunoxenne  Ned
KOH(ITMKTHBIX CHTYaIHi».
- [Tpunoxxenue Ne5 «/lannble 00
YnomHoMoOYeHHOM TipeacTaBuTene Brangenbpia
cepTU(UKATOB KITFOUEH.

- [Ipunoxenne Ne6 «YBegomiieHuEe 0 BHECEHUH
n3MeHeHuid B JlaHHbie 00 YIOJIHOMOYEHHOM

SABIIAIOIINXCA
HaCTOAIICTO

JIOCTaBKHU

«[Topsimox  paszbopa

MpeJICTaBUTENIE Bmagensna cepTu(UKaTOB
KITIOUE.
- Ilpunoxenue No7  «YBemomiieHHME O

KOMIIPOMETALUU KITFOUECH».
- Ilpunoxenne Ne 8 «llopsigox wu3MeHEHHs

conciernen al objeto del Convenio y que
anteceden a su suscripcion pierden el vigor.

11.5. Toda la correspondencia en el marco de
ejecucion del presente Convenio se realiza por
las Partes en idioma inglés.

11.6. La lista de los Anexos que forman la parte
integrante del presente Convenio:

- Anexo Nel “Denominacion de los medios de

proteccion de la informacion, reglamento de

fabricacion y transmision de las claves”.

- Anexo Ne2 “Requerimientos a los medios
software y hardware”.

- Anexo Ne3 “Métodos de entrega de la

informacion”.

- Anexo Ne4 “Reglamento del examen de las

situaciones de conflicto”.

- Anexo No5 “Datos del Representante
autorizado del Poseedor de Certificados de
Claves”.

- Anexo Ne6 “Notificacion de inscripcion de
modificaciones en los Datos del Representante

autorizado Poseedor de Certificados de
Claves”.
- Anexo No7 “Notificacion de

Comprometimiento de claves”.
- Anexo Ne8 “Reglamento de cambio de estatus

craryca  OmekTpoHHOro  gokymenta npu | del Documento Electronico en el momento de
MMOIITUCAHUN. firma”.
Crarbs 12. Anpeca 1 pekBU3UThbl CTOPOH: Articulo 12. Direccidon postal y datos de las
Partes:
“BAHK”/“BANCO”

OAO AKB «<KEBPO®UHAHC MOCHAPBAHK»/ EL BANCO COMERCIAL
EVROFINANCE MOSNARBANK, S.A.
121099, r. MockBa, HoBblii Ap6ar, a. 29/ 29, Novy Arbat, 121099, Moscu
dakc: +7(495)9678133 /fax: +7(495)9678133

ot umenu BAHKA/de nombre del BANCO

“KUMEHT”/“CLIENTE”
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daxc:

fax:

ot umenn KJIMEHTA/de nombre del CLIENTE

/ /

Mm.1./sello

e ——
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Ipuaoxenue Nel

Kk CorJianeHuIo 06 HCMOJIb30BAHUM JIeKTPOHHOM
CHUCTEMBI TUCTAHIHOHHOT0 0AHKOBCKOI0
00cTy:KUBaAHUSA

Ne OT « » 20 1.
HAUMEHOBAHMUME CPEJCTB 3ALIUTHI I/IHCI)OPMAI_II/VII/I,
NOPSJOK N3I'OTOBJIEHUSA U TEPEJAYU KJIIOUYEN.

1. HauMeHOBaHWE CPENCTB 3aIUTH HHGOPMAIIUA -
Cuctema 3amuthl nHpopMmanun «OpenSSL».

2. Kiroun mporpammubix cpeacts «OpenSSL»,
BCTpOeHHBIX B CHcTeMy BKIIOUYarOT B cebs Kiroun
OIl w/unu xopuposanus banka u Knuenra.

3. MUzroroBienne TeXHONOTHUECKUX  KIFOUEH
ocymectBisieTcss bankom. M3rorosnenue Pabounx
kimouell KnmeHT ocymecTBisgeT caMOCTOSATENBHO
rocpencTBoM CHCTEMEL.

4. TIlpm xemanmm KnneHta  M3roToBieHHE
TexHOIOTHYECKUX KIIIOUEH OCYILECTBISIETCA B
MPUCYTCTBUHU YTIOIHOMOYEHHOTO Jiniia Kirenra.

5. bank mnepemaer Knmenty mo AKTy mnpuema-
nepeayd W TNpH3HaHUS: Kimoud Ha KiroueBom
HOCHTEJE, HEOOXOAWMBIE IJs KOIWPOBAaHUS U
packoaupoBaHus WHpOpManuu, co3ganus Ol
Kmenrta u nposepku OIl banka; Ceprudukar
TexHomornyeckoro Kir4a — PerucrparmoHHyro
kapTouky OTkpeITOro Kitoua DIl u KogupoBaHus B
JIBYX 3K3eMILISPaXx, JloxymMeHTanmo B
AJIEKTPOHHOM BHJI€ W OJUH dK3eMIusip JaHHBIX 00
YmomHOMOYEHHOM — TpejcTaBuTene  Bramenmbiia
ceprudukatoB KIOueld ¢ orMeTkod bawka,
MMOCTABIICHHON B COOTBETCTBHH C TIOAITYHKTOM 0) TI.
3.1.1 Cornamenwus.

6. Ilocme monmydeHHs: KOMIUIEKTa JOKYMEHTOB H
KJItoueil, B COOTBETCTBUM C I. 5 HACTOALIETO
[Tpunoxxenust Ne 1, KnmeHT 0053aH TIpe/ICTaBUTH B
bank oxuH 3K3eMIuLsIp PerucrpaninoHHONM KapTOYKU
oTkpbiToro  kmoya Ol  um kogupoBaHus,
MOANMCAaHHBIA ~ COOCTBEHHOPYYHOW  TOATHCHIO
ynoiaHoMo4YeHHoro numna KnneHTa M ero medaThio
(mpm  HanmmumM) W AKT TpueMa-Tiepelaud |
npu3HaHug. 3aBepeHHbli CTOpOHAMH 3SK3EMILIIP
Perucrpammonnoii kaptoukd OTKPHITOTO KITIOYA
OIl u komupoBaHHs, a Takxke AKT MNOpueMa-
nepelauy U Ipru3HaHus XpaHuTcs B baHke.

7. Tlocme ycmemHoro TectupoBanus KiueHT
nocpeactBoM Cuctemsl cozgaet Pabouune xiroun u
HampaBisieT B baHK 3ampoc Ha  co3laHue
Ceptudurara PaGowero wmowya. bank, Ha
OCHOBaHMHM IOJyYEHHOI'O 3aIllpoca, B TEYEHUE JIBYX
PabGounx gHeri  m3rortaBnuBaeT — CepTU(HUKAT
Pabouero xmroua. KimenT mocpenctBom CucteMbl
nonyuaeT u3 banka Ceprudukar Pabouero kimoua,
U oTnpasiasieT B baHK wu3BelleHWE O Hayale
nepenayn DIEKTPOHHBIX JOKYMEHTOB B pabouem
peXuMe B BHAE OJIEKTPOHHOIO  JOKYMEHTa
«IIpon3BoabHBIN JIOKYMEHT B banky,

Anexo Nel

al Convenio de utilizacién del sistema electrénico
de servicio bancario a distancia

Ne de ” 20

DENOMINACION DE LOS MEDIOS DE PROTECCION DE LA
INFORMACION, REGLAMENTO DE FABRICACION Y
TRANSMISION DE LAS CLAVES.

1. Denominacién de los medios de proteccion de la
informacién - Sistema de proteccién de la
informacion “OpenSSL”.

2. Claves de los medios software “OpenSSL”
incorporados en el Sistema incluyen las Claves de
FE y/o codificacion del Banco y del Cliente.

3. La fabricacion de las Claves tecnoldgicas se
realiza por el Banco. La fabricacidn de las Claves
de Trabajo el Cliente realiza individualmente por
medio del Sistema.

4. Segun la voluntad del Cliente la fabricacion de
las Claves tecnoldgicas se realiza en presencia de la
persona autorizada del Cliente.

5. Segun el Acta de recepcion-entrega y aceptacion
el Banco entrega al Cliente: las claves en el Medio
de almacenamiento de claves necesarias para
codificacion y descodificacion de la informacion,
creacion de la FE del Cliente y verificacion de la
FE del Banco; Certificado de la Clave tecnolégica —
Tarjeta de registracion de la Clave Abierta de FE y
codificacion en dos ejemplares, Documentacion en
forma electrénica y un ejemplar de los Datos del
Representante  autorizado del Poseedor de
Certificados de Claves con marca del Banco puesta
en conformidad con el apartado b) p.3.1.1. del
Convenio.

6. Después de recibir el conjunto de documentos y
claves, en conformidad con el p.5 del presente
Anexo Nel, el Cliente estd obligado a presentar al
Banco un ejemplar de la Tarjeta de registracion de
la clave abierta de FE y codificacion, firmado con
firma autografa de la persona autorizada del Cliente
y con su sello (en caso de su existencia) y el Acta
de recepcion-entrega y aceptacion. El ejemplar de
la Tarjeta de registracion de la Clave Abierta de FE
y codificacion y también el Acta de recepcién-
entrega y aceptacion certificados por las Partes se
custodian en el Banco.

7. Al realizar pruebas exitosas el Cliente crea por
medio del Sistema las Claves de Trabajo y envia al
Banco la solicitud de creacion del Certificado de la
Clave de Trabajo. EI Banco a base de la solicitud
recibida fabrica el Certificado de la Clave de
Trabajo durante dos dias habiles. El Cliente recibe
del Banco el Certificado de la Clave de Trabajo por
medio del Sistema y envia al Banco la notificacion
de inicio de transmision de los Documentos
Electronicos en el régimen de trabajo en forma de
un Documento Electrénico “Documento al Banco
de formato libre” firmado con la Clave de Trabajo,
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noanucanHoro Pabouum kimrouom, mocie uero bank
Ha4YMHAEeT 00CITy)KBaHHE Knuenra c
rcrnoiip3oBaHrueM CHCTEMBI B pabodeM pexume.

8. Uudopmarus, coxepxkamascs Ha KiroueBom
HOCHTEJIC, SBISACTCS CTPOro KOHGHUIACHIHATBHOM.
HocTtyn Kk Hell MMeeT TONBKO YIOJIHOMOYEHHBIN
npeactaButenb Knuenra.

9. Jlns u3roToBIEHUS  HOBOI'O  KOMILIEKTA
TexHonoruueckux KI4Yeldl MNpu BO3HUKHOBEHHUH,
no mHenuto Knuenra, cinydsaes Kommnpomeranuu
KIIOYed, a Takke B Cclydae MpeKpalleHus
MOJHOMOYMM YTIOJHOMOYEHHOTO TIPEACTaBUTENS

Knuenrta, Kiuent HampaBnser B baHk Ha
OyMa>KHOM HOCHTENE YBegomMieHue 0
kommpomeTarun  kimoder (Ilpunoxkenne Ne 7
Cornamenuto) wwnu  HoBele  JlaHHBIE 00
YnonHoMO4YeHHOM — mpexacraButene  Bnagenbia
ceprudukaroB kmoueit ([Ipunoxenne No5S «
CornameHuio), 3aBepeHHBbIE TeyaThio (TpH ee

HAIMYUM) U TOANHCAaHHBIE COOCTBEHHOPYYHOM
MOAINUCHI0  yIOTHOMO4YeHHoro Jsmna Kimenrta c
MPWIOKEHHEM  3aBEpPEHHOHl  HoTapuaibHO  (C
MPOCTABJICHUEM amoCTHis) WIM 3aBEPEeHHON B
KOHCYJIbCTBE P® KOIIHU JIOKyMEHTA,
YAOCTOBEPSIOIIETO JTUYHOCTD HOBOT'O
YnonHoMoueHHOTO — TipencraButens — Kimenta.
Yka3aHHbIE JOKYMEHTHI MOTYT OBITH OTIPABIEHBI B
bank mo daxcy, ykazanHOMy B 11.12 HacTOsIIero
Cornamienusi, HeMeIJIeHHO (B TeueHHe He Ooiiee
gyem onxHoro Pabouero mHS cO AHS TOMYYSHHS
COOTBETCTBYIOIICH HH()OPMAIHH), C TTOCIETYOIIUM
OTIIpaBlIecHWEM B baHK OpWTHMHAIOB YKa3aHHBIX
JIOKYMEHTOB B 3TOT k¢ Pabouwii eHb.

10. HampaBneHue NOKYMEHTOB, YKa3aHHBIX B 1.9
Hacrosimero Ilpunoxkenus Nel x CornameHuto mo
(hakcy o3Hadaer TpebOoBanue KimeHTa mpekpaTuTh
OpUeM ¥ HCHOJHEHHE JIOOBIX OJIEeKTPOHHBIX
JOKYMEHTOB, noanucaHueix JI1, chopmMupoBaHHBIX
Ha CKOMIIPOMETHPOBAHHOM KIIOY€ B CpOKH,
npenxycMoTpeHHsie  CorjameHueM WIH  HHBIMH
cornameHusiMu Mmexay bankom u Kiuentom, B
CIy4ae OTCYTCTBHUSI yKa3aHUS Ha TakWE€ CPOKU —
HeMemieHHO. Bce  OnekTpoHHBIE  IOKYMEHTHI,
noctynuBmine B baHk 10 momydeHuss banHkom

YKAa3aHHOTO  yBEJAOMJICHUS  HUCIIOJNHSIIOTCS B
mopsiake, ycranoBieHHOM CorameHueM WId
VHBIMU  COrJAIICHUSIMH  MEXIy baHkoM H
Kianentom.

después de lo que el Banco inicia el servicio al
Cliente con la utilizacién del Sistema en el régimen
de trabajo.

8. La informacién que contiene el Medio de
Almacenamiento de claves es severamente
confidencial. El acceso a esta informacion tiene
solo el Representante autorizado del Cliente.

9. Para la fabricacién del nuevo conjunto de Claves
tecnoldgicas en caso de ocurrir, segin la opinion
del Cliente, Comprometimientos de claves, y
ademas en caso de sustitucion del cargo del
Representante autorizado del Cliente, el Cliente
remite al Banco la Notificacion sobre el
comprometimiento de claves en papel (Anexo Ne7
al Convenio) y/o los nuevos Datos del
Representante  autorizado del Poseedor de
Certificados de Claves (Anexo Ne 5 al Convenio)
certificados con el sello (en caso de su existencia) y
con firma autdégrafa de la persona autorizada del
Cliente en adjunto con una copia notariada (con
apostilla) o certificada en el Consulado de la
Federacion de Rusia del documento de identidad
del nuevo Representante autorizado del Cliente. Los
documentos indicados pueden remitirse al Banco de
inmediato (en el transcurso de no mas de un dia
héabil a partir de la fecha de recepcion de la
informacidn correspondiente) por fax indicado en el
p.12 del presente Convenio, con el envio posterior
de los originales de los documentos indicados el
mismo dia habil.

10. El envio de los documentos indicados en el p.9
del presente Anexo Ne 1 al Convenio por fax
significa el orden del Cliente de cesar la recepcion y
ejecucion de todos los Documentos Electrénicos
firmados con las FE, formados con la clave
comprometida, en los plazos previstos en el
Convenio u otros acuerdos entre el Banco y Cliente
y en caso de que tales plazos no hayan sido
indicados, inmediatamente. Todos los Documentos
Electrénicos que han entrado en el Banco antes de
la recepcion por el Banco de la notificacion
indicada se ejecutaran en el orden establecido por el
Convenio u otros acuerdos entre el Banco y el
Cliente.
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IMpunoxenue Ne2

k CoryanieHuio 06 UCNOJIbL30BaAHUY YJIEKTPOHHOM
CHCTEMBbI TUCTAHIIMOHHOTO 0AHKOBCKOI'0
00CTyKHBAHUS

Ne oT « » 20 T

TPEBOBAHMUSA K AIIITAPATHO-
ITPOI'PAMMHBIM CPEJACTBAM.

st ycranoBku pabodero mecra Kimmenra
Cuctemsl TpeOyercs:

1. IBM PC coBMecTuMBIi NEPCOHAIBHBII
KOMITHIOTEp CIIEAYIOmEed KOH(QUTYpaIluu:
nporieccop — ot Intel Pentium 11 1000
MI'1; O3Y — ot 1024 M6 (B 3aBUCHMOCTH
OT OMNEPAIMOHHOW CHUCTEMBI — CM. HUXKE);
JKECTKUH TUCK CO CBOOOIHBIM O00OBEMOM HE
MeHee 250 MO.

2. Omepanuonnas cuctema Windows XP,
Windows Vista, Windows 7.

3. bpoysep Internet Explorer Bepcun 6.0
HNJIN BBIIIC.

4. Hanmuuue MOOKIIIOUYEHHOI'0 CETEBOrO WU
JIOKAJILHOTO TIPUHTEPA.

5. Hannune moakiroyeHus K ceTu Internet.

6. B HacTpolikax onepalmoOHHON CUCTEMBI B
KaueCTBE pas3JeiuTeNed 4YHuCell U CYyMM
TOJDKHA (DUTYPUPOBATH TOUKA («.»).

7. B ciaydae c60eB B paboTe MporpaMMHOTO
obecnieuenuss Cucrembl KimneHT odopmiiser
B MPOM3BONIBHON (opme u mepemaer Ha
paccMoTpenrMe B baHKk  3adBKy  Ha
BBITIOJIHEHUE PA0OT MO yCTpaHEHHUIO cOOEB
B paboTe MPOrpaMMHOTO 00ECTICUCHHUS.

Anexo Ne2

al Convenio de utilizacion del sistema electronico de
servicio bancario a distancia Ne de

20

REQUERIMIENTOS A LOS MEDIOS
SOFTWARE Y HARDWARE.

Para la instalacion del puesto de trabajo del
Cliente del Sistema se necesitan:

1. El ordenador personal IBM PC
compatible de configuracion siguiente:
procesador — de Intel Pentium Il 1000

MHz; memoria — de 1024 Mb (segun el
sistema operativo — ver abajo); disco duro
con libre capacidad no menos de 250 Mb.

2. Sistema operativo Windows XP,
Windows Vista, Windows 7.

3. Navegador Internet Explorer de version
6.0 0 més actual.

4. Disponibilidad de la impresora de red o
local conectada.

5. Disponibilidad de la conexion a Internet.

6. En los pardmetros del sistema operativo
en calidad de separador de ndmeros y
sumas debe figurar el punto (“.”).

7. En caso de fallos en el trabajo del
software del Sistema el Cliente formaliza
en forma libre y entrega para la
consideracién del Banco la solicitud de
ejecucion de trabajos de eliminacion de
fallos en el funcionamiento del software.
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IMpunoxenune Ne3

k CorjameHuio 06 HCNOJb30BAHUM JJIEKTPOHHOI
CHCTEMbI JUCTAHIUOHHOI0 GAHKOBCKOIO
00CTyKHBAHUS

Ne oT « » 20 T

CIIOCOBBI IOCTABKH
NHOOPMALIUN

Hoakawyenue k baHky MoxkeT ObITH
OCyLIeCTBJIEHO 4epe3 mpoBaiiiepa ceTH
HNurepHer:

- Knuenr UCTIONIb3YeT To0bIe
coOcTtBeHHBIE peasbHBIe |IP ampeca B
cetu  UHTepHET, mpeAocTaBiIsieMbie
MPOBANAEPOM.

- U3 unTepHeTra mpomyckaercs Tpaduk
SSL na IP agpec: 91.227.169.131,
ucrnons3yemblii mopr TCP — 8443,
PEKBU3UTBHl KOTOPOTO MOTYT  OBITh
W3MEHEHb baHKOM B OIHOCTOPOHHEM
nopsaake U coobuiensl Knmenty B

MUCHMEHHOM YBEIOMIJICHUH 1507051
HampaBlieHbl  KIIMeHTy oCpeacTBOM
CucreMsl.

Anexo Ne3
al Convenio de utilizacion del sistema electronico de
servicio bancario a distancia Ne de

« - 20

METODOS DE ENTREGA DE LA
INFORMACION

La conexion con el Banco puede
realizarse a través del proveedor de servicios
internet:

- el Cliente utiliza cualesquiera

direcciones propias reales de IP en

Internet prestados por el proveedor.

- De Internet se deja pasar el volumen
de transferencia SSL a la direccion IP:
91.227.169.131, puerto TCP utilizado -
8443, datos del cual pueden modificarse
por el Banco unilateralmente y remitirse
al Cliente por una notificacion escrita o
por medio del Sistema.
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MMpunoxenne Ned

k CorjameHuio 06 HCNOJb30BAHUM JJIEKTPOHHOI
cHCTeMbl THCTAHIHOHHOIO 6AHKOBCKOIO
00CTyKHBAHUS

Ne oT « » 20 T

HOPSAIOK PA3BOPA KOH®TMKTHBIX
CUTYALMIT

1. O0mme NoJI0KEHUsI
1.1. Hwke mpuBeaeH MepeueHb KOHMIUKTHBIX

CUTYyallui IO TIOBOJY HWCIIOJIHEHUS DIIEKTPOHHBIX
JIOKyMEHTOB (manee «/lokyMeHTOB),
paccMaTpUBaeMbIX — TEXHMYECKOW  KOMHCCHUEH,
JIEHCTBYIOIIEH B COOTBETCTBUU C TOPAIKOM,
npexycMOTpeHHBIM CorfameHnemM:

- JlokyMmeHT ucnoyiHeH, a KiueHrt yTBepkiaer,
yT10 JIOKyMEHT He MMOChUIal U HE MOANKCHIBAT;

- Kimenr yrBepkmaer, dYTO OH HampaBUI
HoxymeHT, a JIOKyMeHT HE UCIOJIHEH, TPUYEM, 10
yrBepxaenuto Knmenra, or banka mnomydena
KBuranmus 00 HCIIOTHEHUH;

- Kimenr yrBepkmaer, 4To OH HaIlpaBUII OJUH
JIOKyMEHT, a UCIIONIHEH ApYroi JJOKyMeHT;

- Ipyrue KOH(IUKTHBIE CUTYaIlHH.

1.2. Tlpu paspemieHUH  CHOPHBIX  CUTYaIHi
Croponsl 00s3y10TCS PYKOBOJCTBOBATbCS
CIIEYIOIIUMH MPUHLIUIIAMHU:

- Cropona-ioy4qarens 00s3yeTcss MpPU3HATH
NOJUIMHHBIM W JCWCTBUTENbHBIM  JIOKYMEHT,
nepeJaHHblii el mocpeactBom  CucTeMbl U
umetroruid I, chopMHpPOBaHHYIO Ha 3aKPBITHIX
kiodaXx CTOPOHBI-OTHPABUTENSI, TPH YCIOBUH
MOJIOKUTENILHOrO pe3ynbTara npoBepku Il Ha
COOTBETCTBYIOIINX OTKPBITHIX KITFOUaX;

- Cropona-oTnpaBuTens 00s3yeTcsi HpU3HATDH
MOJUIMHHBIM  (TIepelaHHbIM €10  MOCPEACTBOM
Cucrembl) ®  JCUCTBUTENBHBIM  JIOKYMEHT,
umetonmid 1, chopMupoBaHHYIO Ha €€ 3aKPBITHIX
KIIOYaxX, TOpU  YCIOBUM  TOJOXKHUTEIHHOIO
pesynbTara npoBepku JIl Ha COOTBETCTBYIOLIUX
OTKPBITHIX KITIOYaX;

- OTBETCTBEHHOCTb BoznaraeTca Ha CTOpOHY-
oTmpaBuTeNs, Mnpu  nonyueHun  CTOPOHOIA-
MoJydJaTesieM JIOKHOTO JIOKyMeHTa ¢ YCIIeIIHO
noanenanHod OIl, Tak kak B 23TOM ciydae
CTopoHa-oTIIpaBUTENb HE obecneuna
COXPaHHOCTb 3aKPHITHIX Kitoueit JI1.

1.3. CTOpOoHBI TPHU3HAIOT, YTO MAaTEMATHYCCKHE
cBoiictea  amroputma  OIl,  rapaHTUpYIOT
HEBO3MOHOCTH MOIAEIKN 3HaYeHus DIl mro0bM
JUIOM, HE OOJIQ[AIOMKM 3aKPBITHIM  KIIIOYOM
MOJIITUCH.

1.4. Croponsl mpusHawoT, uro Ksutanuus,
npuiienmas B makere coobOmeHuir CTopoHe-
ormpaButento  Jlokymenta  or  CTOpOHBI-
nonyyarens gaHHoro JokymenTta, noamnucana JII,
[IOCTaBJIECHHOMN MO ITAKETOM COOOIIEHUH.

Anexo Ne4
al Convenio de utilizacion del sistema electronico de
servicio bancario a distancia Ne de

« - 20

REGLAMENTO DE ANALISIS DE LAS
SITUACIONES DE CONFLICTO

1. Disposiciones generales

1.1. Abajo esta citada la lista de las situaciones
conflictivas relacionadas con la ejecucién de los
Documentos Electronicos (en adelante
“Documentos”) que se analizaran por la comision
técnica que actuard en conformidad con el
reglamento previsto por el Convenio:

- El Documento esta ejecutado, pero el Cliente
afirma que no ha enviado y firmado el Documento;
- El Cliente afirma que ha enviado un
Documento, pero el Documento no esta ejecutado,
y segun afirma el Cliente, del Banco fue recibida la
Nota de ejecucion;

- El Cliente afirma que ha enviado un
Documento, pero fue ejecutado otro Documento;

- otras situaciones conflictivas.

1.2. Durante la resolucién de situaciones de
conflicto las Partes se comprometen a guiarse por
los siguientes principios:

- La Parte-receptora se compromete a aceptar
como auténtico y valido el Documento transmitido
a ella via el Sistema que tiene la FE formada con
las claves cerradas de la Parte-remitente, a
condicién de que el resultado de la verificacion de
la FE con las claves abiertas correspondientes sea
afirmativo;

- La Parte-remitente se compromete a aceptar
como auténtico (transmitido por ella por el
Sistema) y valido el Documento que tiene la FE
formada con sus claves secretas, a condicién de
que el resultado de la verificacién de la FE con las
claves abiertas correspondientes sea afirmativo;

- en caso de recibir la Parte-receptora un
Documento falso con la FE exitosamente
falsificada, se hace responsable la Parte-remitente,
porque en este caso la Parte-remitente no ha
asegurado la seguridad de las claves secretas de
FE.

1.3. Las Partes admiten que las propiedades
matematicas del algoritmo de FE garantizan la
imposibilidad de falsificacion del valor de FE por
cualquier persona que no posee la clave secreta de
la firma.

1.4. Las Partes admiten que la Nota de Recepcion
que ha llegado en un blogue de comunicados para
la Parte-remitente del Documento de la Parte-
receptora de éste mismo estd firmada con la FE
puesta bajo el bloque de comunicados.
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1.5. CTopoHBI JOJKHBI TPEJCTABUTH KOMHCCHH
CIIeIyIOIIE MaTepHabl:

— Hocutenn wHbopMmanmu ¢ (ainamu,
collepKalllUMU BBITpY>KeHHbIe 13 CHCTEMBI
MyTeM  HUCHOJb30BaHUA  (DyHKIHMOHANIA
Cuctembl  «BwIrpy3ka  maHHBIX 7S
MIPOBEPKH TMONHUCH» CIIOPHBINA JIOKYMEHT 1
MOJIy4eHHYIO Ha Hero KBuTaHuuio, a Takxe
pacriedatanabiii U3 CHCTEMBI  CIIOPHBIN
JlokymeHT. Omnucanne TIPOIIEIYPhI
BBITPY3KH JTAHHBIX JJIsI IPOBEPKU TTOATUCH
npuBenieHo B JlOKyMeHTaIHH;

—  IOANHMCAHHBIE MTOITUCSIMH
ynonmHomoueHHbIX s Kimenta m banka
OpUTHHATBI PerucTpalMoHHBIX KapTOUeK
OtkpeiThix  Kmouedt Ol (mamee -
«PerucTpanmoHHbIC KAPTOUKHY);

— KiroueBoit Hocutens ¢ Kirouamu Cpencts
3amuThl HHQOpMAaIuu.

1.6. [IpoBepka  MOIMHHOCTH  DIEKTPOHHOTO

JOKYMEHTa OCYIIECTBIISIETCSI MTOCPEICTBOM

nporpammbl OpenSSL.exe. Onucanne mporpaMmmbl

NPUBEICHO B JIOKYMCHTAllMM Ha O(QUIMAaIBHOM

caiite  pa3paborunka B ceTm VIHTepHer:

http://openssl.org/docs/.

2. [Ipouenypa MIPOBEPKU

ONEeKTPOHHBIX JOKYMEHTOB.

2.1, Jlna pa3bopa KOH(PIUKTHBIX CHTYyalul

TEXHUYECKas: KOMUCCHsS BBIMONHSIET CIEAYIOIe

JIEHCTBUSA:

—  TpOBeEpsieT MHOJIMHHOCTD OI1 oz

BBITPY)KEHHBIM CHOPHBIM J[OKyMeHTOM ¢
ucnonb3oBanueM OTkpbITOoro ximouya Ol

HOJJIMHHOCTHU

CTOpOHBI-OTIPABUTEIIS JIAHHOTO
JokymeHTa;
— mpoBepser  mojmHHOCTE Ol mon

BBITpY:KeHHON KBuTaHIMEl Ha TMoiydeHue
JoxyMmeHTa ¢ ucnosiabr3zoBanueM OTKpPBITOTO
kimoya D11 CTopoHbI-onydaTenns 1aHHOTO
Joxymenra;

— CBepsieT COOTBETCTBHE PerucrpannoHHbBIX
kapTouek OTkpsIToro kiatoda 11 Ctopos;

— CBepsieT COOTBETCTBHE PermcrpainnoHHbBIX
kaprouek Otkpertoro ximova 11 Ctopon ¢
pacneyatkoil mporokona mpoBepku OlI,
MOJyYEHHOH TMpH TMOMOLIM IPOrPaMMbl
OpenSSL.exe.

2.2. Pe3ynbTaThl pabOThl TEXHUYECKOH KOMHCCHU

OTPpAXAKTCA B  aAKTC, TMOAINMCAHHOM BCEMHU
Yj1CHaMH1 TEXHUYECKON KOMHCCHH. YneHsl
TEXHAYECKOU KOMHCCHH, HC COIJIaCHBIC C

BBIBOJIaMH OOJIBIIMHCTBA, MOJMUCHIBAIOT aKT C
BO3D@OKEHUSIMHM,  KOTOPBIA  mpuiaraerci K
OCHOBHOMY aKTYy.

1.5. Las Partes tienen que presentar a la comision
los siguientes materiales:

— medios de almacenamiento de informacion
con archivos que contienen el Documento
en cuestion y la Nota recibida para éste
ultimo, descargados del Sistema mediante
la utilizacion de la funcionalidad del
Sistema “Descarga de los datos para la
verificacion de la firma”, y también el
Documento en cuestion imprimido del
Sistema. La descripcion del procedimiento
de descarga de los datos para la verificacion
de la firma estd indicado en la
Documentacion;

— originales de las Tarjetas de registracion de
las Claves Abiertas de FE (en adelante —
“Tarjetas de Registracion”) firmados por
los apoderados del Cliente y del Banco;

— Medio de Almacenamiento de Claves con
las claves de los Medios de proteccion de la
informacion;

1.6. La verificacion de la autenticidad del
Documento Electrénico se realiza por medio del
programa OpenSSL.exe. La descripcion del
programa esté indicada en la documentacion en la
pagina web oficial del programador en Internet:
http://openssl.org/docs/.

2. El procedimiento de verificacion de la
autenticidad de los Documentos Electronicos.

2.1. Para el andlisis de las situaciones de conflicto
la comision técnica realiza las siguientes acciones:

— verifica la autenticidad de la FE bajo el
Documento en cuestion descargado con la
utilizacion de la Clave Abierta de FE de la
Parte-remitente de este Documento;

— verifica la autenticidad de la FE bajo la
Nota de Recepcion del Documento
descargada con la utilizacion de la Clave
Abierta de FE de la Parte-receptora de este
Documento;

— verifica la correspondencia de las Tarjetas
de registracion de la Clave Abierta de FE
de las Partes;

— verifica la correspondencia de las Tarjetas
de registracion de la Clave Abierta de FE
de las Partes con el acta impresa de
verificacion de la FE obtenida por medio
del programa OpenSSL.exe.

2.2. Los resultados del trabajo de la comision
técnica se reflejan en un acta firmada por todos los
miembros de la comision técnica. Los miembros
de la comision técnica que no estan de acuerdo con
las conclusiones de la mayoria firman el acta de
objeciones que se adjunta al acta principal.

34




IIpunoxenne Ne 5

Kk CorJianeHuIo 00 UCMOJIb30BAHUMN 3JIEKTPOHHOM CHCTEMBbI
JAUCTAHIUOHHOI0 0AHKOBCKOI0 00CIy:KMBAHUSA

Anexo Ne 5

al Convenio de utilizacion del sistema electrénico

de servicio a distancia

Ne OT « »

DPOPMA
FORMA

20 r.

JAHHBIE Ob YIIOJIHOMOYEHHOM ITPEJACTABUTEJIE BJIAJAEJIBIIA

CEPTU®UKATOB KJIIOUYEN

DATOS DEL REPRESENTANTE AUTORIZADO DEL POSEEDOR DE

CERTIFICADOS DE CLAVES

HaumMeHnoBanue Opranusanuu — Bnaz[enbua CepTI/I(i)I/II(aTOB KJII0uei
Nombre de entidad — Poseedor de certificados de claves

damumus Umsa OtyecTBo
Apellido, Nombre, Nombre Patronimico

IMacmopt/ymocToBepeHHe TMIHOCTH Ne

pasaporte/cédula de identidad Cepust No Howmep
Serie NUmero

BBIJIaH
expedido

JlaTa BbIIa4uu
fecha de expedicion

KEM BbIJaH acriopT
Autoridad que ha expedido el pasaporte

MECTO U JaTa pOXKIACHUA
Lugar y fecha de nacimiento

aJlpec MecTa KUTENIbCTBA (PErHUCTpaLvu)
domicilio

I'paxxmancteo
Nacionalidad

(HpI/I €r0 HaJIM4UH, TIPU €T0 OTCYTCTBUH - YKa3aTh «OTCYTCTBYET»)
en caso de falta indicar “No hay”

neHTH()HKAIHOHHBIA HOMep Hanoromwatensiuka (MTHH)
Numero identificador del tributario

JIaHHbIE MUTPAIIMOHHOM KapThl
datos de Ficha Migratoria

HpaBo IIOAIMINCHU ,Z[OKYMCHTOBZ CIAMHCTBCHHAs, ICpBasdA, BTOpasl, 663 IIpaBa InoAIINCHU
(HEeHYXKHOE 3a4EPKHYTh)
Uso de firma social: Unica, primera, sequnda, sin uso de firma social
(borrar lo innecesario)

(HOZ[HI/ICI) Y0IHOMOYEHHOTO TIPpEACTaBUTEIIA

Kuuenta)

(firma del Representante autorizado del

Cliente)

IMonnomouusi, npu HaJM4Yuu npasa noanucu: noanucanue I Bcex DJIEKTPOHHBIX JOKYMEHTOB,
npeayCMOTPEHHBbIX ComameﬂneM, HalpaBJ/IsA€MbIX Kauentom B bank MmoCpeacTsom CI/lCTeMbl.
Facultades en caso de uso de firma social: firma con FE de todos los Documentos Electrénicos

previstos por el Convenio y remitidos al Banco por el Cliente por medio del Sistema.
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ITotHoMouus 0e3 nmpaBpa moJamnmucu: Bxoa B CHCTeMy, CO3JaHue JIIOOBIX 3J’leKTp0HHLlX AOKYMEHTOB,
NnpeayCMOTPEHHBIX ComamelmeM, YCTAaHOBJICHUE 3AIIUIINCHHOIO COCAMHECHUA C bankxom AJIsA
npueMa M OTHpPaBKHU JI00BIX BﬂeKTp()HHLIX AOKYMEHTOB, NOANMUCAHHBIX Yo, JHOMOYEeHHBIMH
npeacTaBuTe/JIAMHU Kaunenra.

Facultades sin uso de firma social: acceso al Sistema, creacion de cualesquiera Documentos
Electronicos previstos en el Convenio, establecimiento de la conexidn protegida con el Banco para
recibir y enviar cualesquiera Documentos Electronicos firmados por los Representantes
autorizados del Cliente.

Kaunenr
Cliente

PykoBogutens
Gerente:

(mozmucs) (®.1.0.)
(firma) (Apellido, Nombre, Nombre Patronimico)

ML.IL

Sello

Otmerku banka

Notas del Banco

Cpok neficTBUsI cepTU(PHUKATOB KITIOUEH C « _» 20 r.”
Plazo de vigencia de los certificados de claves a partir de

Anmunuctparop (3amectutens anmuauctpatopa) C3U banka
Administrador (Administrador adjunto) del SPI del Banco

/ /
(moamucs) (©.1.0.)
(firma) Apellido, Nombre, Nombre Patronimico

(mara)
(fecha)

JNEeUCTBUTENBbHBI 70 3aMmeHbl KiimeHtoM YmnoiHOMOYeHHOro mpencraBurens KimeHta B TOpsIKe,
npexycMorpenHoM Cornaniennem.
* vigentes hasta la sustitucion por el Cliente del Representante autorizado del Cliente en orden previsto por el
Convenio.
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Ipuaoxenue Ne 6

K CorjanieHuio 00 MCnojJb30BAHUH 3J'IeKTp0HH0]7l CUCTEMBI
JAUCTAHIUOHHOI0 0AHKOBCKOI0 00CIy:KMBAHUSA

Anexo Ne 6

al Convenio de utilizacion del sistema electronico

de servicio bancario a distancia

Ne oT « » 20 T
Ne de
DOPMA
FORMA
OAO AKB «<EBPO®UHAHC MOCHAPBAHK»
AnMuHHCTpaTOpy (3aMecTuTe 0 atMuHNCcTpaTopa) C3U
Banco Comercial EVROFINANCE MOSNARBANK, S.A.
Atencion Administrador (Administrador adjunto) del
Sistema de Proteccion de la Informacion (SPI)
« _» 20 T
Hcex. No

YBezmM.ne}me 0 BHECEHMH U3MEHEeHHH B I[a}lllble 00 YIOJITHOMOYEHHOM npeacraBuresie
Baageabua cepTu(PUKATOB KIIOYEH.
Notificacion de inscripcion de modificaciones en los Datos del Representante autorizado del
Poseedor de certificados de claves

Hacrosmum

Conlo presente (nanmenoBanne Kimenra — Bnagensua ceprudukaros kiodeir)
(nombre del Cliente Poseedor de certificados de claves)

YBCAOMIIACT Bac o BHeceHun M3MEHEHHH B Z[aHHI:Ie 00 YII0IHOMOYEHHOM npeaACTaBUTCIIC Bnaaenbua
ceprudukaros Kitoueii, cepuitasiii Homep/le notifica sobre la inscripcion de modificaciones en los Datos
del Representante autorizado del Poseedor de certificados de claves .

WN3menenunsi, BHeceHHBle B JlamHbie 00 VYIIOJHOMOYEHHOM TIpeACTaBUTENEC Bramensiia
ceprudukaros kmoueit/Modificaciones inscritas en los Datos del Representante autorizado del Poseedor
de certificados de claves:

Damumus Umst OtuectBO
Apellido, Nombre, Nombre patronimico

IMacmopt/yaocToBEpeHUE TUYHOCTH Ne BEIJIaH

Pasaporte/ cédula de identidad Cepust Ne Homep expedido JaTta BBLIAYN
Serie Nimero fecha de expedicién

KEM BBIJJaH MMacropT
Autoridad que ha expedido el pasaporte

MECTO POXKIACHUUA U AaTa POKACHUA
Lugar y fecha de nacimiento

aJlpec MecTa KUTENIbCTBA (PErHCTpaLiu)
domicilio

I'paxxnancTo
Nacionalidad

(npn €ro HaJIMYHUH, TIPH €ro OTCYTCTBHH - YKa3aTh «OTCYTCTBYET»)
neHTH(DHKAIHOHHBIH HOMep Hanoromwatensiuka (MHH) en caso de falta indicar “No hay”
Numero identificador del tributario

JIaHHbIE MUTPAIIMOHHOM KapThl
datos de Ficha Migratoria
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HpaBO IMOAIUCHU JOKYMCEHTOB: CAMHCTBCHHAsA, II€pPBad, BTOpai, oe3 IpaBa ImoAITMCH
(HEeHYXKHOE 3a4EPKHYTh)

Uso de firma social: Unica, primera, sequnda, sin uso de firma social
(borrar lo innecesario)

(HO,Z[HPICL VYI0JIHOMOYEHHOTO NPEACTaBUTEIIA
Kiuenra)

(firma de Representante autorizado del
Cliente)

IMonnomouusi, npu HaJM4Yuu npasa noanucu: noanucanue I Bcex DJIEKTPOHHBIX JOKYMEHTOB,
npeaycmorpeHnbix CornamenueM, HanpapiaseMbix Kinuentom B bank mocpeactBom CucTeMbl.
Facultades en caso del uso de firma social: firma con FE de todos los Documentos Electronicos
previstos en el Convenio y remitidos al Banco por el Cliente por medio del Sistema.

ITostHoMouus 0e3 nmpaBa nmoamnucu: BXxoa B CI/lCTeMy, CO3JaHue JII00BIX 3.]'IeKTp0HHle AOKYMEHTOB,
npeaycCMOTPEHHbIX Cor.name}meM, YCTaAaHOBJICHUE 3AIMUIICHHOI0O COCAMHECHUA C bankom IJIA
npuemMa M OTHPaBKHU JI00BIX 3JIeKTp0HH]>IX AOKYMEHTOB, NOANMMCAHHBIX Yo, THOMOYEeHHBIMH
NnpeacTaBUTECIAMHA Kauenra.
Facultades sin uso de firma social: acceso al Sistema, creacion de cualesquiera Documentos
Electrénicos previstos en el Convenio, establecimiento de la conexién protegida con el Banco para
recibir y enviar cualesquiera Documentos Electronicos firmados por los Representantes
autorizados del Cliente.

CpOK HeﬁCTBHHZ C JaThbl NOJYYCHUSA Bankom HaCTOAIICTO yBe,Z[OMJ'ICHI/IH. *

Plazo de vigencia: a partir de la fecha de recepcién de la presente Notificacién por el Banco. *
Kauent

Cliente
PyxoBoautenn
Gerente:
/ /
(moamuce) (®.1.0.)
(firma) (Nombre, Apellido, Nombre patronimico)
M.IL
Sello

Or1merku banka

Notas del Banco

Anmunuctparop (3amectutens anmunuctpatopa) C3U banka
Administrador (Administrador adjunto) del SPI del Banco

/ /
(moarics) (©.11.0.)
(firma) (Apellido, Nombre, Nombre patronimico)

(nara)
(fecha)

* JIEeWCTBUTENBHBI 0 3aMeHbl KimeHTOM VYIIOJIHOMOUYEHHOIO IpeacTaBuTelss KimeHTa B TOPSIKE,
npexycMoTpeHHoM CornalieHueM, WM BHECCHUs wu3MeHeHuid B JlaHHbie 00 YMOJTHOMOYEHHOM
npecTaBuTene Bianenbna cepTUHUKATOB KITFOUCH.

* vigentes hasta la sustitucion por el Cliente del Representante autorizado del Cliente en orden previsto por el
Convenio, o hasta la inscripcion de modificaciones en los Datos del Representante autorizado del Poseedor de
certificados de claves.
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IIpunoxenne Ne 7
K CorjanieHuio 00 MCnojJb30BAHUH 3J'IeKTp0HHOﬁ CUCTEMBI
JAUCTAHIUOHHOI0 0AHKOBCKOI0 00CIy:KMBAHUSA
Anexo Ne 7
al Convenio de utilizacion del sistema electronico
de servicio bancario a distancia
Ne 0T « » 20 T
Ne de

DPOPMA

FORMA
OAO AKBb «<KEBPO®UHAHC MOCHAPBAHK»
AMMHHCTpPaTOpY (3aMecTHTEI0 agMuUHUCTpaTopa) C3U
Banco Comercial EVROFINANCE MOSNARBANK, S.A.
Administrador (administrador adjunto) del
Sistema de Proteccidn de la Informacién (SPI)
«_ » 20 r
Hcx. Ne
Ne de salida
YBenomienue
0 KOMIIPOMeETALNH KJII0Yei
Notificacion
de comprometimiento de claves
HaCTOHLLI,MM yBEOOMITIAK O KOMNpoMeTaunn
Por la presente notifico del comprometimiento

CEPUMHBI HOMEP CEPTU®OUKATA
NUMERO DE SERIE DEL CERTIFICADO

NMA NSOATENA (BAHK)
NOMBRE DEL EMITENTE (BANCO)

YMNONMHOMOYEHHbLIN
NPEOCTABUTENNb KIMMEHTA

REPRESENTANTE AUTORIZADO DEL
CLIENTE

MCNONb3OBABLUMXCA B
UTILIZADOS EN rnosiHoe HaumeHoeaHue KnueHma
nombre completo del Cliente

B COOTBETCTBUW C COIMALLEHMEM
OB NCNONb3OBAHUN CUCTEMbI oT Ne
EN CONFORMIDAD CON EL CONVENIO DE Ne
DE UTILIZACION DEL SISTEMA

D CBOV NPOrPAMMHO-AMMAPATHOIO OBECMEYEHNA
FALLOS DEL SOFTWARE Y/O HARDWARE

MPUUYMHA KOMIMPOMETALIN [ vreps
CAUSA DE COMPROMETIMIENTO PERDIDA
[ apyroe
OTRO
KNVEHT
CLIENTE
NOMKHOCTb noan1chb VHULIMATI, GAMUNS
CARGO FIRMA INICIALES, APELLIDO

M.TT.

Lugar del sello

OTMETKA BAHKA
NOTA DEL BANCO

OTtmeTka 0 nonyvyeHun YeegomneHus baHkom
Nota de recepcion de la Notificacion por el Banco

OOMKHOCTb noonncb VMHWUWANBI, ®GAMUNNA OATA BPEMA,
CARGO FIRMA INICIALES, APELLIDO FECHA HORA

M.IT.
Lugar del sello
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IMpuioxenue Ne 8
Kk CorJiameHu10 00 UCIOJIb30BAHUM JIEKTPOHHOM CHCTEMBI
JUCTAHIIUOHHOTO DAHKOBCKOIr0 00CIy:KHBAHUS

Anexo Ne 8
al Convenio de utilizacion del sistema electrénico de servicio bancario a distancia
Ne OT « » 20 T.

Ne de

[Topsok n3MeHeHus craryca DJIEKTPOHHOIO JOKYMEHTA MPU NONNUCAaHUN
(Reglamento de cambio de estatus del Documento Electrénico durante su firma)

IMoamucan | TTogmucan Il
Hoserit (xmer 1) (xmer 1) [ognucan
Nuevo Firmado | Firmado 11 Firmado
(espera ) (espera l)
[Moammcan | omnepanysi He
()KI[GT II) POU3BOAUTCS IMoanucan IMoanucan
Firmado | operacion no se Firmado Firmado
(espera 1) realiza
TToxmucan |l omnepanus He
(kxmer 1) IMoamnmcan TIPOM3BOIUTCS IMoanmcan
Firmado Il Firmado operacion no se Firmado
(espera l) realiza
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